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العامةالمعلومات

الوقت:

.ساعات4فيلتكتملالتدریبیةالمادةھذهأعددنالقد

تحتاجھ:ما

إنشاؤهتمالذي)PowerPoint(التقدیميالعرضاستخدامإلىالمدربیحتاجمناسب،بشكلالمستندھذاتستخدملكي

.فعالیةالطرقبأكثرالمعلوماتلمشاركةوكذلكالعملیةالمعلوماتمنمزیدلتقدیم

الأنشطة:

التعلم.عملیةلتدعیموكذلكفھمھمفيالمشاركینلتقییمقصیرةأنشطةبدمجقمناأدوات،المجموعةھذهفي

: الھدف

المحتملة.السیبرانیةالمخاطربوعيالإنترنتلتصفحالضروریةالمعلوماتللنشطاءالأدواتمنالمجموعةھذهستوفر

رحلتكفياستباقیاًتكونبینمانشاطكلمواصلةاستراتیجیتكلتطویرالخبراءمنوحیلنصائحالمستندھذافيستجد

الرقمیة.

المستھدفة:الفئة

لنشاطھمالرقميالأمانتعلمفيیرغبونالذینالنشطینالأفرادأوالحكومیةغیرللمنظماتمخصصةالوحدةھذه

الیومي.

:الأدواتمنالمجموعةھذهاستخدامكیفیة
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إسألأوقل

اعرض

نشاط

تعریف

عملیةنصائح

المحتویاتجدول
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العامةالمعلومات

الأدواتمنالمجموعةھذهاستخدامكیفیة

العامةوالنظرةالترحیب:1الجزء

الرقميالأمننظریاتبعضعلىنظرة:2الجزء

والھاتفالكمبیوترجھازعلىبیاناتكحمایة:3الجزء

المروركلمةأ)

المروركلماتمدیرب)

العاملینذاتالمصادقةج)

الإنترنتعلىالآمنالتصفح:4الجزء

VPN الاستخدام)أ

الویبمتصفحب)

الخبیثةوالبرمجیاتالاحتیاليالتصیدمنحمایتك:5الجزء

اتصالاتكأمانضمان:6الجزء

الذكیةالھواتفأمان:7الجزء

الشائعةوالأسئلةالأخیرةالنصائحبعض:8الجزء
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عامةونظرةالترحیب:1الجزء

الترحیب

الحضور.علىوشكرھمالتدریبفيبالحضوررحب

التمھیديالنشاط

عن:المشاركیناسأل

أسمائھم●

للكمبیوترالیومیةاستخداماتھم●

دقیقة)تفاصیل(بدونلدیھمالشخصيوالكمبیوترالھاتفنوع●

السیبرانيالأمنتدریبمنمستوىأيأخذواأنلھمسبقإذا●

#### الحدیثالعصرفيالرقميالأمانأھمیةفھم:1الشریحةعرض

(غالبًاالكمبیوترمنماشكلاستخدامفيھائلاًنموًاشھدنالقدالیومیة.الأنشطةمنللمزیدالرقمیةالأدوات"نستخدم:قل

-العملیةأوالمدرسیةواجباتناأداءقضیة،أجلمنالحملةبالعمل،ثلاجتناإخبارالتسوق،مثللأشیاءالذكي)الھاتف

علىنعتمدأصبحنابالشبكة.متصلرقميمجتمعفيذلكبكلالقیامیمكنبحیثمتزایدبشكلتتطوروالتكنولوجیا

القضائیة،الدعاوىذلكفيبماالرقمیة،للتھدیداتعرضةأصبحناأننالدرجةالیومیةحیاتنافيالرقمیةالأجھزة

والمزیدالاختراقاتالابتزاز،

:إسأل

للغایة.عرضةالنشطاء؟ھذایتركأین

النشطاء:علىالسیبرانیةالھجماتحالاتبعضھنا

كیفأظھرالنشطاء.إلىللوصولالقیادةرخصةتدریبتطبیقاستخدمتالتيالإیرانیةالمجموعةحالةتقدیم●

الموضوع.بأنھمالتظاھرذلكفيبماأھدافھملتحقیقالشخصیةالمعلوماتالقراصنةیستخدم
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أمیرلبحثوفقًاالسوید.فيالقیادةرخصةتطبیقفيمخفیةخبیثةبرمجیاتاكتشافتم،2020عامفي●

التطبیقیستھدفالرقمي،الأمنعلىتركزإنسانحقوقمنظمةوھيمیایان،مجموعةفيالباحثرشیدي،

التصفح.وسجلالموقعالمحادثات،تسجیلیمكنھالتطبیقتثبیتعندوالدینیة.العرقیةالأقلیات

قل:

النشطاءمنومجتمعكمأنكملضمانولكنالرقمي،الأمنفيمحترفینتصبحواأنعلىلتدریبكمفقطلیستالدورة"ھذه

الیومي."نشاطھمفيللحذراستباقیینویصبحونالمحتملةالسیبرانیةبالمخاطرعلمعلىالأشخاصأو

الرقميالأمننظریاتبعضعلىنظرة:2الجزء

السیبرانيالأمنتعریف:الشریحةعرض

حمایتھ:تریدشيءأيالأصولتكونأنیمكنالتھدیدات.منالرقمیةالأصولبحمایةیتعلقالسیبراني"الأمنقل:

تحمیھاالتيالأصولالأغلبفيولكنالمطار.فيسرقتھاتریدلاالتيالذكیةساعتكأوھاتفكمثلالمادیةأجھزتك

البیانات.ھيسیبرانيأمنكخبیر

یمتلكھا؟السیبرانيالأمنمجالفيالشخصأنتعتقدونالتيالمھاراتھي"ماالجمھور:اسأل

.اللوحة"علىإجاباتھماكتب

الشریحة:اعرض

شيءكلفيخبیرًاتكونأنیمكنكلابوندجیمسعكسوعلى-التخصصاتمتعددمجالالسیبرانيالأمنأنھوالواقع

یشمل:السیبراني،الأمنتخصصضمنومعقد.واسعنظاملأنھ-
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الحیویةالتحتیةالبنیةأمن

التطبیقاتأمن●

الشبكاتأمن●

السحابةأمن●

)IoT(الأشیاءإنترنتأمن●

وأكثر...

فھمًاستكتسبونذلكمنبدلاًولكنالسیبراني،الأمنفيالفرعیةالتخصصاتھذهمنكلفيندخللنالجلسة،ھذهفي

لمخاوفكم.المناسبینبالأشخاصالاتصالمنسیمكنكمممابأكملھللمجالأفضل

والمعلومات؟"البیاناتبینالفرق"ما:الجمھوراسأل

ھيوظیفتھمتعددة،بمھامیقوملابوند،جیمسلیسھوالسیبراني،الأمنخبیرمثلالبیانات.بمعالجةیھتملاغالبًاالھاكر

فكرالبیانات،عنأتحدثعندمالذاللمعالجة.آخرلشخصبیعھاأولمعالجتھالأسیادهتسلیمھاإماثمالبیاناتاستخراج

معالجتھا.یتملمالتيالخامكالمعلوماتفیھا

معخلطھاولیسللبیانات،"CIA"ثلاثیةعلىنظرةنلقيدعوناالبیانات،وخاصةالأصول،حمایةأھمیةتفھمأنبمجرد

المركزیة.الاستخباراتوكالة

المعلومات.لأمنوالسیاساتالأشخاصلتوجیھمصممأمنينموذجھيوالتوافرالسلامةالسریة،ثلاثیةأو"CIA"ثلاثیة

والتوافرالسلامةالسریة،:الشریحةعرض

لعرضھا.العمدیةغیرأوالعمدیةالوصولمحاولاتمنآمنةالبیاناتعلىالحفاظ:السریة●

جھات.أيقبلمنعمدًاتعدیلھایتملمالبیاناتأنمنالتأكد:السلامة●

أیضًا.سلامتھااحتراممعوبسھولة،الأوقاتجمیعفيمتاحةبیاناتكأنمنالتأكد:التوافر●
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الرقمي؟"الأمنفيوالخصوصیةالأمانبینالفرق"ما:اسأل

لھا.تعملالتيالمنظمةمعلوماتأوالشخصیةمعلوماتكوتنظیمالوصولالتحكم،علىقدرتكإلىتشیرالخصوصیة

التھدیدات.منالبیاناتیحميالذيبأكملھالنظامإلىیشیرالأمان

النظریمكنھالمزودولكنتُسرق،ولنسلیمةستظلبیاناتكلأنضعیفةخصوصیةمعللغایةآمنةبیئةفيتكونأنیمكن

وقت.أيفيإلیھا

لدیك،المتاحةالمواردأعدائك،أصولك،تعریفوھوالسیبراني،الأمنتحلیلجوھریشكلبتمریننقومدعونا:نشاط

وقدراتك.الھجوماحتمالیة

: النھائيالتحلیلعملإطار

منھم:حذرًاتكونأنیجبومنالرقميإعدادكحولالتالیةبالأسئلة"المرور:المشاركیناسأل

حمایتھ؟عليّیجبالذيماالأصول:●

من؟منالعدو:●

عدوي؟یمتلكھاالتيالمواردماالموارد:●

عدوي؟یستھدفنيأناحتمالیةمدىماالاحتمالیة:●

أصولي؟لحمایةسأذھبمدىأيإلىالقدرة:●

والھاتفالكمبیوترجھازعلىبیاناتكحمایة:3الجزء

المروركلماتأ)

8



ما.مكانإلىللدخولاستخدامھایجبسریةعبارةأوكلمةھيالمروركلمة

كاملاًتخصصًاحتماًیخلقھذاجھازك.إلىللدخولبالمستخدمالخاصةالمروركلمةھولبیاناتكلحمایةالأولالشكل

التشفیر،باسمالتخصصھذایعرفإخفائھا.علىللحفاظوالرسائلالبیاناتتشفیروفكلتشفیرمعقدةطرقإنشاءلكیفیة

التيالمعقدةالریاضیةالمشكلاتفينتعمقلنبینماالسیبراني.الأمنلفھمأساسيوھوالسنینآلافمنذوُجدوقد

جیدة.المروركلمةیجعلالذيماأنفسناسنسألالتشفیر،یطرحھا

سیئة؟"المروركلمةیجعلالذيماجیدة؟المروركلمةیجعلالذي"ماالجمھور:اسأل

محتملة:إجابات

المفضل)فریقكأوكلبكاسم(مثلالشخصیةبحیاتكیتعلقشيءلا-

اختراقھاعادةیسھلحیثفقط،كلمتینأوكلمةمنیتكونشيءلا-

- والرموزوالأرقامالكبیرةالحروفمثلمختلفةأحرفاستخدام

مفھومة؟غیرتكونأن-

ومحمیة!بأمانمخزنة-

للتذكرقابلةتكونأنتحتاجقدجیدةمروركلمة-

اعرض:

السیئةوالجیدةالمروركلمات
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سیئة جیدة جداجیدة

password Cynthia1970! j5LyF*H6IIg

admin LayC70! 7+n*7XonGS

cynthia *cynthia70lay VJ(>0WuVE83V

cynthialay CynthiaL7019 R.xzVv2m0R0;

جیدة؟المروركلمةیجعلالذيما

الطول:

لأيتوضیحھویجبأھمیةالأكثرالمتغیرھوھذاالطول.ھوالمروركلمةقوةتحدیدفيأھمیةالأكثرالمتغیر:قل

5منمكونةمروركلمةمنأمانًاأكثرطویلةتكونالتيمروركككلمةجملةوجودإنمروره.كلمةتحدیدعندشخص

"مسرحیةخلالمنالھاكریثنيأنیمكنطویلةمروركلمةوجودأنھوالأسبابأحدمختلفة.بحروفملیئةفقطأحرف

الغاشمة،بالقوةالصلبالأقراصمحرك"فتح"لمحاولةاصطناعیاًذكاءًیستخدمالھاكركانإذاأنھھوالأمان".الآخر

أحرف.5منالمكونةالمروركلمةكسرالأسھلمنیجدأنالمحتملفمن

.

:التعقید

للكسرسھولةأكثرأصبحتالكلماتھذهولكنأرقام.وربماكلماتنستخدممرور،كلمةبإنشاءنقومعندماغالباًقل:

الذكاءغالباًالبرامجھذهتستخدمفوراً.المعروفةالكلماتجمیعمنتتحققالتيالجدیدةوالأدواتالبرامجبفضل

كلمة.منبدلاًالعشوائیةالأحرفمنسلسلةھناكتكونأندائماًالأفضلمنلذا).AI(الاصطناعي

الخاصة:الأحرف

الحاضر،الوقتفيللتخمین.وأصعبأماناًأكثرالمروركلمةیجعل&%$@مثل:خاصةأحرفاستخدام:قل

كلھا.لیسللأسفولكنمرورككلمةلتأكیدخاصحرفاستخدامالمواقعبعضتتطلب
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القاموسبھجومیسمىمااستخدامللھاكریمكنھناك،منبدءاًواحدة.كلمةھياستخدامھایمكنكمروركلمةأسوأقل:

حتىأوالأسماءالمیلاد،تواریخوكذلككلمة.علىالقاموسھجومیعملأنیمكنمرورك.كلماتلكسر

"123456789."

وأجھزتناالمختلفةالحساباتمنللعدیدالمروركلماتمنالعدیدلدیناأنھيالحدیثالعصرفيلدیناالأكبرالمشكلة

السحابةوتخزینالصلبالأقراصمحركتشفیرفيترغبحساسةمعلوماتلدیككانإذاذلك،إلىبالإضافةالخاصة.

مدیراستخدامھوالمشكلةلھذهالحلبسھولة.تتذكرھاألاالمحتملمنوالتيحرفا36ًمنقویةمروربكلمةبكالخاصة

المرور.كلمات

المروركلماتمدیرب)

المروركلماتبمدیريقائمة:الشریحةاعرض

واحد.آمنمكانمنبھمالخاصةالمروركلماتجمیعوإدارةبحفظوالشركاتللأفرادیسمحالمروركلماتمدیر

متعددة.مروركلماتبتذكرملزمینالمستخدمونیكونلنوبالتالي،

سبیلعلىبالفعل.بكالخاصةالمروركلماتتخزینیتمحیثأیضاًولكنالسعر،نطاقفيالمروركلماتمدیرویختلف

لعدةویسمحخوادمھاعلىسحابةفينسبيبأمانبكالخاصةالمروركلماتبتخزینBitwardenیقومالمثال،

محلیاً.بیاناتكتخزینوتریدسبب،لأيBitwardenفيتثقلاقدولكنمختلفة.حساباتإلىبالوصولأشخاص

KeyPassXCمحلیاً.المخزنالمروركلماتمدیرعلىجیدمثالھو

طبقةعلىنظرةنلقيدعوناولكنمھم،أمرھوبكالخاصالمروركلماتمدیرإلىالوصوللحفظمرورعبارةوجود

العاملین.ذاتالمصادقةاو2FAتنفیذھا:یمكنكالأمانمنأخرى

العاملینذاتالمصادقةج)
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بخلافالإنترنتعبرالحساباتأمانلضمانتستخدمالحمایةمنإضافیةطبقةھي،2FAأوالعاملین،ذاتالمصادقة

فقط.المروروكلمةالمستخدماسم

طریقتینعبرالمصادقةیمكنك :

المرور)كلمة(مثلتعرفھشيء-

(بیومتري)معكیكونأوتملكھشيء-

قامإذاحتىأنھمنالتأكدیمكنكالعاملینذاتالمصادقةمعكلاھما.استخدامعلیكویجبیمكنكأنھھوالجیدالخبر

شكل:فيغالباًھذایأتيالأمان.منالإضافیةالطبقةتلكفلدیكبك،الخاصةالمروركلمةبكسرالھاكر

Google(انظر:الخدمةإلىللوصولمؤقترمزیعطیكھاتفكعلىتطبیق- Authenticator(

الرموزإلىالوصولإمایمنحكأنیمكنتوصیلھیتمعندماالذيNitrokeysأوYubikeysمثلUSBمفتاح-

حسابكإلىالوصولمنیمكنكأنیمكنبصمتكحتىأولمسكخلالمنأوأعلاه

الآنتسمحالاجتماعیةالوسائطحساباتمعظمالرقمي.الأمانفيأساسيإجراءبسرعةأصبحتالعاملینذاتالمصادقة

والرسائلالإلكترونيالبریدحساباتمعظمعلىالعاملینذاتالمصادقةنظامتنفیذعلیكویجبالعاملینذاتبالمصادقة

الوصول.علىالحصولیمكنكأنھتعتقدكنتإذافوراًبكالخاصةالاجتماعیةوالوسائط

السحابيالتخزینوأنظمةالصلبةالأقراصمحركاتحمایة

التيالسحابةلأنظمةخارجيأقراصمحركاستخدامفيفكربك،الخاصالصلبالأقراصمحركتشفیرإلىبالإضافة

Googleمثلمنھاالتحققتم Cloud، OneDrive...

___________________________________________________________________

12



استراحة
___________________________________________________________________

بسریةالإنترنتتصفح:4الجزء

لتصبحالتقنیةھذهتطورتلقدآخر.شخصویببصفحةشخصوربطالاتصاللتوزیعكوسیلةالإنترنتاختراعتم

یجلبالاتصالھذافإنذلك،ومعالیومیة.حیاتنامنیتجزألاجزءًاوأصبحتالأشخاصملیاراتبینیربطعملاقًا

والأمان.الخصوصیةعلىمخاطرأیضًا

الآمن:التصفحفيالبدءقبلضروریةیليمامعرفة

بك؟الخاصالإنترنتخدمةمزودھومن-

أومنزلكلشبكةالمعرفیشبھبكالخاصIPعنوانیتغیر؟أمثابتھوھلبك؟الخاصIPعنوانطبیعةھي-ما

عملك.

شبكةتشكلالتيالأخرىIPعناوینجمیعمعبكالخاصIPعنوانعلاقةتنظمھذهالناري؟الجدارإعداداتھيما-

ویخرج)یدخللمنالحدودمراقبةسیاسةمثلالأمرفي(فكرالعالمیةالإنترنت

(VPN) الاستخدامأ)  

:إسأل

(VPN) الـھوماليیشرحأنشخصلأيیمكنھل

قل:

13



VPNخلالھ،منالإنترنتإلىتصلثمآخربخادمبكالخاصالكمبیوترجھازتربطالافتراضیةالخاصةالشبكةأو

الجغرافي.الحجببتجاوزلكیسمحمماالجغرافيموقعك"تغییر"الأحیانبعضفيأیضًایمكنھانشاطك.یخفيمما

انقطاعخلال"نشطًا"بكالخاصIPعنوانسیكونحیثالإنترنت،انقطاعمنیحمیكلاVPNالـأنالملاحظةیجب

للخطر!عرضةیجعلكوھذا،VPNإلىللوصولمحاولةفيالإنترنت

السجلاتیسجللاVPNأیضًاتریدعامبشكلولكن،MullvadأوNordVPNکالجیدةVPNالـخدماتتشمل

إساءةأوالبیاناتھذهبیعذلكبعدیمكنھالذيVPNمزودإلىالإنترنتخدمةمزودمنالسجلاتینقلذلكأنحیث

استخدامھا.

الویبمتصفحاتب)

جمیعًا؟تستخدمونھاالتيالمتصفحاتماالویب:متصفحاتاستخدام:اسأل

● Google Chrome

● Mozilla Firefox

● Microsoft Edge

● Brave؟ Vivaldi؟

الخاص،أوالمھنيللاستخدامومتزامنحساباتكعلىیحتويأحدھمامتصفحان،لدیكیكونأنالجیدمنعام،بشكل

التصفح.فيتجربتكوتعدلبحثكتاریختتبعالبحثمحركاتلأنھذاما.شيءعنللبحثوالآخر

Mozillaمتصفحات FirefoxوVivaldiعام.بشكلآمنةتعتبرChromeوMS Edgeقبلمنمصممین

بـیسمىماعلىالحصولیمكنكتجاریة.لأسبابواستخدامھابیاناتكعلىالحصولیریدونكباربرمجیاتمطوري
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unGoogled ChromiumمنالمدمجةالبیاناتاستخراجأدواتجمیعویزیلالمصدرمفتوحھوالذيGoogle.

جدًا.قویةأمانبمیزاتیتمتعولكنھالمدمجةالتحلیلاتبعضأیضًاBraveلدى

مباشرةبیاناتھاتذھب(حیثOperaتشملالإنسانحقوقمجالفيللناشطینتمامًاآمنةغیرتعتبرالتيالمتصفحات

البرمجیة.الإعلاناتشركاتتصممھاالتيالمدمجةالمتصفحاتوأیضًاصیني)خادمإلى

الضارةوالبرامجالاحتیاليالتصیدمنحمایتك:5الجزء

منموثوقةشركاتمنأنھاتزعمأخرىرسائلأوإلكترونيبریدرسائللإرسالالاحتیالیة"الممارسةالاحتیالي:التصید

الائتمان".بطاقاتوأرقامالمروركلماتمثلشخصیة،معلوماتعنالكشفعلىالأفرادحملأجل

الكمبیوتر".نظامإلىبھالمصرحغیرالوصولأوتدمیرأولتعطیلخصیصًامصممةبرامج"ھيالضارة:البرامج
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الاتصالأشكالجمیعفيأیضًاموجودةولكنھاالإلكتروني،بالبریدمرتبطةغالبًاالاحتیاليالتصیدھجماتتكون

التصیدعنسمعتقدتكونقدموثوق.شخصبأنكالتظاھرخلالمنطُعمتقدیمھيالاحتیاليالتصیدفكرةالأخرى.

المزیفة)الھویةعبرالاحتیال(مثلالمواعدةتطبیقاتعبرموجودًاأیضًایكونقدولكنالإلكتروني،البریدعبرالاحتیالي

الاحتیالیة.الھاتفیةالمكالماتأو

احتیالیًا:تصیدًاتكونقدروابطعلىتحتويالتيالرسائلبعضعلىنظرةلنلقي

تحدیدھا.كیفیةالجمھورمنأطلبوأمثلةعلىتحتويشرائحأظھر

أيسیعزلوتنزیلھعلیھالنقرحیثبیئةإنشاءعلىقادرًاتكونأنیجبكھذا،رابطًاوجدتإذاأنھھيھناالفكرةقل:

للحجرالقدیمةالطریقةالسیبراني.الأمنفيحیويمفھوموھوالصحيبالحجریُعرفماھذاعلیھ.محتملةضارةبرامج

الاتصالعلىقدرتھعدممنوالتأكدعلیھوالعملبالإنترنتمتصلغیركمبیوترجھازامتلاكببساطةكانتالصحي

افتراضي.جھازإعدادخلالمنالصحيبالحجرالقیامیمكنكالحاضر،الوقتفيبالإنترنت.

آخر.تشغیلنظامداخلتشغیلنظامتخلقإنھانفسھا:عنتكشفالتيالروسیةالدمىإحدىمثلھوالافتراضيالجھاز

أوالإلكتروني،بریدكمنالمحتملةالضارةالبرامجمنالكثیرباستمراروتتلقىخاصبشكلضعیفًاكنتإذاأخیرًا،

التيالتشغیلأنظمةعلىنظرةألقِحقًا،السیبرانيالأمنوتحب-بكالخاصةالمراسلةخدمةأوتزورھا،التيالمواقع

غیرمختلفة"بیئات"إنشاءعلىقادرًایجعلكالذي،QubesOSھوذلكعلىمثالكمبدأ.الصحيالحجرتستخدم

البعض.بعضھامعالتواصلعلىقادرة

اتصالاتكأمانضمان:6الجزء

إیران؟مثلبلدفيآمنًالیسالنصیةالرسائلنظاملماذا:اسأل
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منوتخرجتدخلالتيالبیاناتالدیكتاتوریةالأنظمةفيالإنترنتخدماتومزوديالمحمولخدماتتركزماغالبًا:قل

منالتشفیراستخدامیعتبرالسببلھذا).SMS(القصیرةالنصیةالرسائلمثلتستخدمھاالتيالخدماتعبرھاتفك

جدًا.مھمًاالنھایةإلىالنھایة

أواثنینأنھيالفكرةورسائلك.محادثاتكأمانعلىتحافظأمانطریقةھو)E2EE(النھایةإلىالنھایةمنالتشفیر

خاص.ومفتاحعاممفتاحلدیھمالأشخاصمنأكثر

التشفیرفھمفيللمساعدةالأخرى.العامةالمفاتیحتشفیریفكبكالخاصوالمفتاحیطلبھشخصلأيمتاحالعامالمفتاح

مفیدتعلیمىفیدیوھناالنھایة،إلىالنھایةمن

< الفیدیواعرض >

InstagramوWhatsAppبـمقارنةقدیمةتكنولوجیاوھوالإلكترونيالبریدیستخدمجمیعكمأنأفترضالآن،قل:

إلكترونيبریدمزودأيتفھمأنالضروريمنلھذاإلیھا.نظرناالتيأمانًاالأكثرالأخرىوالتطبیقاتSnapchatو

إضافیة.مواردعنتبحثوأینالموجودةالتھدیداتأنواعھيوماتستخدم،

رسالةلإرسالتستخدمھاالتيالخوادمإلىللإشارةgmail.com@مثلنطاقاتالإلكترونيالبریدحساباتتستخدم

علىویحتويبكالخاصةالعملخوادمبكالخاصالعملبریدیستخدمماغالبًاالإنترنت.عبر

@organizationname.com.مثلالإلكترونيالبریدخدمةمزودالإلكترونيالبریدحساباتمعظمتدیر

GoogleأوMicrosoft.

النطاق.انتحالھيالاحتیاليالتصیدإلىبالإضافةالرئیسیةالتھدیداتإحدى

ببساطةأوالإلكترونيبریدكاختراقأجلمنفردحتىأوكمنظمةوھویتكنطاقكاستخداممحاولةھوالنطاقانتحال

عنھ.الإبلاغیجبالنطاق،انتحاللمحاربةأنت.بأنھالتظاھرأثناءمعلوماتعلىللحصول

لاالحساسة.الملفاتأوالمعلوماتتبادلعندأیضًامفیدةأداةالإلكترونيالبریدعبرالنھایةإلىالنھایةمنالتشفیریعتبر

بالنسبةلكنافتراضي.بشكلالنھایةإلىالنھایةمنتشفیرمعOutlookوGmailمثلالإلكترونيالبریدمزوداتتأتي
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الذینالإلكترونيالبریدخدماتمقدموالتشفیر.یمكنھاالتيMailvelopeتسمىتثبیتھایمكنكإضافةھناك،Gmailلـ

لدیھیكنلمإذاحتىالرسالةتشفیربفكللمستلمفقطتسمحأدواتلدیھموحتىالنھایةإلىالنھایةمنالتشفیریستخدمون

البریدعملاءمعتوافقمشكلاتتواجھماغالبًاھذهأنھوالعیب.TutanotaوProtonmailتشملالعام،مفتاحك

فیھاالنظرتستحقبالتأكیدلكنھا،OutlookوGmailبـمقارنةجدًاناشئةمیزاتمعالمصدرمغلقةبیئاتوتكون

المتخصص.للاستخدام

الذكیةالھواتفأمان:7الجزء

).AndroidمقابلiOS(ھاتفتشغیلنظامأيیستخدممنلمعرفةسریعًااستطلاعًااطلب

متعددةأخرىتحدیاتأنتجالذكیةالھواتفظھورولكنھاتفك،علىالمراسلةتطبیقاتعنباختصارتحدثنالقد:قل

فيذكرناوكماھاتفك،علىالآنتكونأنیمكنتقریبًاكلھاحیاتكأنھوالتحدیاتھذهأحدالسیبراني.الأمنلخبراء

الفصل.بدایة

الشریحةاعرض
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بذلكوقامتالمواطنینعلىللتجسسمستعدةكانتالدیمقراطیةالحكوماتحتىأنأظھرتPegasusفضیحةقل:

الأمنوكالةأناعتقدقدمنكمالكثیریكونقدنصیة).رسالة(عبرأعلاهرأیناھاالتيالاحتیاليالتصیدأسالیبباستخدام

لكنبالفعل.علیكمتتجسسكانتالاتصالاتعلىللتجسسالمماثلةالأخرىوالشركاتGCHQو)NSA(القومي

ماعالمثالث.طرفوبینبینكاتصالاتكقراءةفقطتستطیعالمجموعاتھذهكانت،Pegasusقبلأنھھيالحقیقة

علىللحصولأداةاستخدامجیدھاكرلأيیمكنوبالتاليمراقبتھالآنیمكنكلھھاتفكلأنمخیفPegasusبعد

للتھدیدات.عرضةلجعلكعنككافیةمعلومات

خاص.بشكلقانونيغیریجعلھممابالكامل،ھاتفكإلىالوصولللھاكریوفرPegasusمثلالضارةالبرامجإطلاق

حقیقةإضافةویمكنكمحمول.مراقبةجھازإلىبسھولةتحویلھایمكنھواتفناأنھوھذایظھرهماذلكمنالأھمولكن

ضدكتستخدمأنیمكنتجاریةلأسبابمنكالبیاناتتجمعالأخرىالمحمولةالھواتفوخدماتAppleوGoogleأن

الخطأ.الأیديفيالبیاناتھذهسقطتإذا

الذكي.الھاتفاستخدامعندللخطرعرضةیكونواأنیریدونلاالذینلأولئكالبدائلمنسلسلةھناكالحظ،لحسن

Graphene OSوLineage OSكودتفرعاتنسمیھماعلىأمثلةھيAndroidالخدماتجمیعأزالتالتي

للتأكدبفعالیةالصحيالحجراستخدامیمكنھاالتيالھواتفتشغیلأنظمةإلىالنظرأیضًایمكنك.Googleبـالمتعلقة

الأخرى.علىتتجسسلاتثبتھاتطبیقاتأيأنمن

تحملھا،التيالألعابتطبیقاتإلىالأجھزةمشغلاتمنعلیك.للتجسسالمثالیةالأداةھوھاتفكعام،بشكلاحذر،لكن

رقمیةبیئةإلىتطورنامعھاتفك.علىالمطوروضعھالذيالكودماتعرفلاالمصدر:مغلقةھاتفكعلىالتقنیةمعظم

بشكلالأدواتھذهاستخدامھوالإنسانحقوقكناشطلكرھانأفضلاللوحیة،والأجھزةالذكیةالھواتفعلىمھیمنة

جدًا.متخصصةبرامجمعأومقتصد

الشائعةوالأسئلةالنھائیةالنصائحبعض:8الجزء

عملبورشةنقومثمعلیھا،الإجابةفيمساعدتيلبعضكمیمكنربماالتيالشائعةالأسئلةبعضإلىننتقلدعونا:قل

تسألوني.حیثصغیرة
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أیھما؟كذلك،الأمركانإذاالفیروسات؟مكافحةبرنامجأثبتأنیجبھل:اسأل

فیھاتعتمدكانتالتيالأیامتعدلمالآن.التشغیلأنظمةفيمدمجةتكونماغالبًاالفیروساتمكافحةبرامج:قل

Windowsالضارة.البرامجضدالعملمنبالكثیرللقیامخارجیةجھاتمنالفیروساتمكافحةبرامجمزوديعلى

المصدرالمفتوح.المصدرفلسفةبسببالأخیرةالضارة،البرامجضدقویةتكونأنإلىLinuxوAppleتمیل

سلامتھ.منللتحققآخرینمبرمجینقبلمنتدقیقھیتمماوعادةللجمیعمفتوحالكودأنیعنيتذكر،المفتوح،

عادةًھيالفیروساتمكافحةبرامجفإنواحد،شراءأردتأومثبتًاالفیروساتمكافحةبرنامجرأیتإذاذلك،ومع

تبدوالتيالملفاتومااستخدامھا،وكیفیةللمواردبكالخاصالكمبیوترجھازاستخداممكانتراقبللبیاناتتحلیلیةأدوات

منالسیئینالمھاجمینیمنعالذيالجدار-بكالخاصالحمایةجدارتعزیزفيمساعدتكأیضًاویمكنھامشبوھة،أوتالفة

كیفیةتعلمتإذاولكن،Bitdefenderھوالجیدالفیروساتمكافحةبرنامجبك.الخاصIPشبكتك/عنوانإلىالدخول

إلیھ.تحتاجفلنالعامة،الفیروساتمكافحةسیاساتواستخدامالصحيالعزل

؟WindowsمنأمانًاأكثرحقًاAppleھل:اسأل

أساسي.أمرأیضًاھوبھتقومالذيالعمللنوعالمناسبالتشغیلنظاماختیارللثغرات.عرضةتزاللالكنھانعم،:قل

وAppleبعروضمقارنةوأمانًاأمانًاأكثرتعتبرالتيLinuxإلىالمستندةالمجانیةالتشغیلأنظمةمنالعدیدھناك

Microsoft،كیفیةفتعلمالسیبراني،الأمنمجالفيستدخلكنتإذاولكنالفني.الإتقانمنالمزیدتتطلبقدلكنھا

Kaliخلالمنالأخلاقيوالإختراق،Linuxالتشغیلأنظمةعمل Linux،التشغیلأنظمةفيالأساسیةوالاختلافات

أساسي.أمرھوالشخصيوالاستخدامالخوادممنلكل

السیبراني؟الأمنمجالفيأكثرالدخولأردتإذاأبدأأینمن:اسأل

ھيالجیدةالبدایةالسیبراني.الأمنمجالفيإلیھاالدخولیمكنكالتيالمجالاتمنالعدیدھناكسابقًا،ذكرتكما:قل

خادمإعدادكیفیةتعلمثمالاثنین،بینبالعلاقةملماالأقلعلىتكونبحیثوالبرمجیاتللأجھزةالبرمجةأساسیاتتعلم

بك.خاص

بي؟الخاصالھاتفأوالكمبیوترجھازاختراقتمإذاأعرفكیف:اسأل
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المخترقونیعملحیثالأوانفواتحتىللاختراقتعرضتأنكتدركلنالأحیانمنكثیرفيسابقًا،ذكرتكماقل:

تلاحظ).أندونالملفاتإلى(الوصولبكالخاصالتشغیللنظامالخلفیةفيعادةً

نصائح:

التالیة:المواقعباستخدامالمشبوھةالملفاتعلىفحوصاتإجراءیمكنكالكمبیوتر،لجھازبالنسبة●

الضارة:البرامجأوالتجسسببرامجتأثرتقدكنتإذامالمعرفةالآنرائعةأدواتھناكللھواتف،بالنسبة●

ھذاخلالمناختراقأوبیاناتلتسریبتعرضتقدكنتإذامماالتحققیمكنكالمحددة،للحساباتبالنسبة●

الموقع:

مننطاقكانتحالتمإذامماالتحققیمكنكالخصوص،وجھعلىالشخصيموقعكأوالإلكترونيللبریدبالنسبة●

النطاق:إلىالنظرخلال

الإنسان؟حقوقكناشطمساعدةإلىبحاجةكنتإذاالمواردبعضھيمااسأل:

● AccessNow

● Amnesty Tech

● Center for Digital Resilience

● UNPO

بحوزتھم.التيوالأجھزةالجمھورإلىاستنادًاأكثرفردیةحالاتمععملورشةبقیادةقمثم
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