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العامةالمعلومات

الوقت:

.ساعات4فيلتكتملالتدريبيةالمادةهذهأعددنالقد

تحتاجه:ما

إنشاؤهتمالذي(PowerPoint)التقديميالعرضاستخدامإلىالمدربيحتاجمناسب،بشكلالمستندهذاتستخدملكي

.فعاليةالطرقبأكثرالمعلوماتلمشاركةوكذلكالعمليةالمعلوماتمنمزيدلتقديم

الأنشطة:

التعلم.عمليةلتدعيموكذلكفهمهمفيالمشاركينلتقييمقصيرةأنشطةبدمجقمناأدوات،المجموعةهذهفي

: الهدف

المحتملة.السيبرانيةالمخاطربوعيالإنترنتلتصفحالضروريةالمعلوماتللنشطاءالأدواتمنالمجموعةهذهستوفر

رحلتكفياستباقياًتكونبينمانشاطكلمواصلةاستراتيجيتكلتطويرالخبراءمنوحيلنصائحالمستندهذافيستجد

الرقمية.

المستهدفة:الفئة

لنشاطهمالرقميالأمانتعلمفييرغبونالذينالنشطينالأفرادأوالحكوميةغيرللمنظماتمخصصةالوحدةهذه

اليومي.

:الأدواتمنالمجموعةهذهاستخدامكيفية
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إسألأوقل

اعرض

نشاط

تعریف

عمليةنصائح

المحتوياتجدول
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العامةالمعلومات

الأدواتمنالمجموعةهذهاستخدامكيفية

العامةوالنظرةالترحيب:1الجزء

الرقميالأمننظرياتبعضعلىنظرة:2الجزء

والهاتفالكمبيوترجهازعلىبياناتكحماية:3الجزء

المروركلمةأ(

المروركلماتمديرب(

العاملينذاتالمصادقةج(

الإنترنتعلىالآمنالتصفح:4الجزء

VPN الاستخدام(أ

الويبمتصفحب(

الخبيثةوالبرمجياتالاحتياليالتصيدمنحمايتك:5الجزء

اتصالاتكأمانضمان:6الجزء

الذكيةالهواتفأمان:7الجزء

الشائعةوالأسئلةالأخيرةالنصائحبعض:8الجزء
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عامةونظرةالترحيب:1الجزء

الترحيب

الحضور.علىوشكرهمالتدريبفيبالحضوررحب

التمهيديالنشاط

عن:المشاركيناسأل

أسمائهم●

للكمبيوتراليوميةاستخداماتهم●

دقيقة(تفاصيل)بدونلديهمالشخصيوالكمبيوترالهاتفنوع●

السيبرانيالأمنتدريبمنمستوىأيأخذواأنلهمسبقإذا●

#### الحديثالعصرفيالرقميالأمانأهميةفهم:1الشريحةعرض

)غالبًاالكمبيوترمنماشكلاستخدامفيهائلًانموًاشهدنالقداليومية.الأنشطةمنللمزيدالرقميةالأدوات"نستخدم:قل

-العمليةأوالمدرسيةواجباتناأداءقضية،أجلمنالحملةبالعمل،ثلاجتناإخبارالتسوق،مثللأشياءالذكي(الهاتف

علىنعتمدأصبحنابالشبكة.متصلرقميمجتمعفيذلكبكلالقياميمكنبحيثمتزايدبشكلتتطوروالتكنولوجيا

القضائية،الدعاوىذلكفيبماالرقمية،للتهديداتعرضةأصبحناأننالدرجةاليوميةحياتنافيالرقميةالأجهزة

والمزيدالاختراقاتالابتزاز،

:إسأل

للغاية.عرضةالنشطاء؟هذايتركأين

النشطاء:علىالسيبرانيةالهجماتحالاتبعضهنا

كيفأظهرالنشطاء.إلىللوصولالقيادةرخصةتدريبتطبيقاستخدمتالتيالإيرانيةالمجموعةحالةتقديم●

الموضوع.بأنهمالتظاهرذلكفيبماأهدافهملتحقيقالشخصيةالمعلوماتالقراصنةيستخدم
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أميرلبحثوفقًاالسويد.فيالقيادةرخصةتطبيقفيمخفيةخبيثةبرمجياتاكتشافتم،2020عامفي●

التطبيقيستهدفالرقمي،الأمنعلىتركزإنسانحقوقمنظمةوهيميايان،مجموعةفيالباحثرشيدي،

التصفح.وسجلالموقعالمحادثات،تسجيليمكنهالتطبيقتثبيتعندوالدينية.العرقيةالأقليات

قل:

النشطاءمنومجتمعكمأنكملضمانولكنالرقمي،الأمنفيمحترفينتصبحواأنعلىلتدريبكمفقطليستالدورة"هذه

اليومي."نشاطهمفيللحذراستباقيينويصبحونالمحتملةالسيبرانيةبالمخاطرعلمعلىالأشخاصأو

الرقميالأمننظرياتبعضعلىنظرة:2الجزء

السيبرانيالأمنتعريف:الشريحةعرض

حمايته:تريدشيءأيالأصولتكونأنيمكنالتهديدات.منالرقميةالأصولبحمايةيتعلقالسيبراني"الأمنقل:

تحميهاالتيالأصولالأغلبفيولكنالمطار.فيسرقتهاتريدلاالتيالذكيةساعتكأوهاتفكمثلالماديةأجهزتك

البيانات.هيسيبرانيأمنكخبير

يمتلكها؟السيبرانيالأمنمجالفيالشخصأنتعتقدونالتيالمهاراتهي"ماالجمهور:اسأل

.اللوحة"علىإجاباتهماكتب

الشريحة:اعرض

شيءكلفيخبيرًاتكونأنيمكنكلابوندجيمسعكسوعلى-التخصصاتمتعددمجالالسيبرانيالأمنأنهوالواقع

يشمل:السيبراني،الأمنتخصصضمنومعقد.واسعنظاملأنه-
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الحيويةالتحتيةالبنيةأمن

التطبيقاتأمن●

الشبكاتأمن●

السحابةأمن●

(IoT)الأشياءإنترنتأمن●

وأكثر...

فهمًاستكتسبونذلكمنبدلاًولكنالسيبراني،الأمنفيالفرعيةالتخصصاتهذهمنكلفيندخللنالجلسة،هذهفي

لمخاوفكم.المناسبينبالأشخاصالاتصالمنسيمكنكمممابأكملهللمجالأفضل

والمعلومات؟"البياناتبينالفرق"ما:الجمهوراسأل

هيوظيفتهمتعددة،بمهاميقوملابوند،جيمسليسهوالسيبراني،الأمنخبيرمثلالبيانات.بمعالجةيهتملاغالبًاالهاكر

فكرالبيانات،عنأتحدثعندمالذاللمعالجة.آخرلشخصبيعهاأولمعالجتهالأسيادهتسليمهاإماثمالبياناتاستخراج

معالجتها.يتملمالتيالخامكالمعلوماتفيها

معخلطهاوليسللبيانات،"CIA"ثلاثيةعلىنظرةنلقيدعوناالبيانات،وخاصةالأصول،حمايةأهميةتفهمأنبمجرد

المركزية.الاستخباراتوكالة

المعلومات.لأمنوالسياساتالأشخاصلتوجيهمصممأمنينموذجهيوالتوافرالسلامةالسرية،ثلاثيةأو"CIA"ثلاثية

والتوافرالسلامةالسرية،:الشريحةعرض

لعرضها.العمديةغيرأوالعمديةالوصولمحاولاتمنآمنةالبياناتعلىالحفاظ:السرية●

جهات.أيقبلمنعمدًاتعديلهايتملمالبياناتأنمنالتأكد:السلامة●

أيضًا.سلامتهااحتراممعوبسهولة،الأوقاتجميعفيمتاحةبياناتكأنمنالتأكد:التوافر●
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الرقمي؟"الأمنفيوالخصوصيةالأمانبينالفرق"ما:اسأل

لها.تعملالتيالمنظمةمعلوماتأوالشخصيةمعلوماتكوتنظيمالوصولالتحكم،علىقدرتكإلىتشيرالخصوصية

التهديدات.منالبياناتيحميالذيبأكملهالنظامإلىيشيرالأمان

النظريمكنهالمزودولكنتُسرق،ولنسليمةستظلبياناتكلأنضعيفةخصوصيةمعللغايةآمنةبيئةفيتكونأنيمكن

وقت.أيفيإليها

لديك،المتاحةالمواردأعدائك،أصولك،تعريفوهوالسيبراني،الأمنتحليلجوهريشكلبتمريننقومدعونا:نشاط

وقدراتك.الهجوماحتمالية

: النهائيالتحليلعملإطار

منهم:حذرًاتكونأنيجبومنالرقميإعدادكحولالتاليةبالأسئلة"المرور:المشاركيناسأل

حمايته؟عليّيجبالذيماالأصول:●

من؟منالعدو:●

عدوي؟يمتلكهاالتيالمواردماالموارد:●

عدوي؟يستهدفنيأناحتماليةمدىماالاحتمالية:●

أصولي؟لحمايةسأذهبمدىأيإلىالقدرة:●

والهاتفالكمبيوترجهازعلىبياناتكحماية:3الجزء

المروركلماتأ(
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ما.مكانإلىللدخولاستخدامهايجبسريةعبارةأوكلمةهيالمروركلمة

كاملاًتخصصًاحتماًيخلقهذاجهازك.إلىللدخولبالمستخدمالخاصةالمروركلمةهولبياناتكلحمايةالأولالشكل

التشفير،باسمالتخصصهذايعرفإخفائها.علىللحفاظوالرسائلالبياناتتشفيروفكلتشفيرمعقدةطرقإنشاءلكيفية

التيالمعقدةالرياضيةالمشكلاتفينتعمقلنبينماالسيبراني.الأمنلفهمأساسيوهوالسنينآلافمنذوُجدوقد

جيدة.المروركلمةيجعلالذيماأنفسناسنسألالتشفير،يطرحها

سيئة؟"المروركلمةيجعلالذيماجيدة؟المروركلمةيجعلالذي"ماالجمهور:اسأل

محتملة:إجابات

المفضل(فريقكأوكلبكاسم)مثلالشخصيةبحياتكيتعلقشيءلا-

اختراقهاعادةيسهلحيثفقط،كلمتينأوكلمةمنيتكونشيءلا-

- والرموزوالأرقامالكبيرةالحروفمثلمختلفةأحرفاستخدام

مفهومة؟غيرتكونأن-

ومحمية!بأمانمخزنة-

للتذكرقابلةتكونأنتحتاجقدجيدةمروركلمة-

اعرض:

السيئةوالجيدةالمروركلمات
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سيئة جيدة جداجيدة

password Cynthia1970! j5LyF*H6IIg

admin LayC70! 7+n*7XonGS

cynthia *cynthia70lay VJ(>0WuVE83V

cynthialay CynthiaL7019 R.xzVv2m0R0;

جيدة؟المروركلمةيجعلالذيما

الطول:

لأيتوضيحهويجبأهميةالأكثرالمتغيرهوهذاالطول.هوالمروركلمةقوةتحديدفيأهميةالأكثرالمتغير:قل

5منمكونةمروركلمةمنأمانًاأكثرطويلةتكونالتيمروركككلمةجملةوجودإنمروره.كلمةتحديدعندشخص

"مسرحيةخلالمنالهاكريثنيأنيمكنطويلةمروركلمةوجودأنهوالأسبابأحدمختلفة.بحروفمليئةفقطأحرف

الغاشمة،بالقوةالصلبالأقراصمحرك"فتح"لمحاولةاصطناعياًذكاءًيستخدمالهاكركانإذاأنههوالأمان".الآخر

أحرف.5منالمكونةالمروركلمةكسرالأسهلمنيجدأنالمحتملفمن

.

:التعقيد

للكسرسهولةأكثرأصبحتالكلماتهذهولكنأرقام.وربماكلماتنستخدممرور،كلمةبإنشاءنقومعندماغالباًقل:

الذكاءغالباًالبرامجهذهتستخدمفوراً.المعروفةالكلماتجميعمنتتحققالتيالجديدةوالأدواتالبرامجبفضل

كلمة.منبدلاًالعشوائيةالأحرفمنسلسلةهناكتكونأندائماًالأفضلمنلذا(.AI)الاصطناعي

الخاصة:الأحرف

الحاضر،الوقتفيللتخمين.وأصعبأماناًأكثرالمروركلمةيجعل&%$@مثل:خاصةأحرفاستخدام:قل

كلها.ليسللأسفولكنمرورككلمةلتأكيدخاصحرفاستخدامالمواقعبعضتتطلب
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القاموسبهجوميسمىمااستخدامللهاكريمكنهناك،منبدءاًواحدة.كلمةهياستخدامهايمكنكمروركلمةأسوأقل:

حتىأوالأسماءالميلاد،تواريخوكذلككلمة.علىالقاموسهجوميعملأنيمكنمرورك.كلماتلكسر

"123456789."

وأجهزتناالمختلفةالحساباتمنللعديدالمروركلماتمنالعديدلديناأنهيالحديثالعصرفيلديناالأكبرالمشكلة

السحابةوتخزينالصلبالأقراصمحركتشفيرفيترغبحساسةمعلوماتلديككانإذاذلك،إلىبالإضافةالخاصة.

مديراستخدامهوالمشكلةلهذهالحلبسهولة.تتذكرهاألاالمحتملمنوالتيحرفا36ًمنقويةمروربكلمةبكالخاصة

المرور.كلمات

المروركلماتمديرب(

المروركلماتبمديريقائمة:الشريحةاعرض

واحد.آمنمكانمنبهمالخاصةالمروركلماتجميعوإدارةبحفظوالشركاتللأفراديسمحالمروركلماتمدير

متعددة.مروركلماتبتذكرملزمينالمستخدمونيكونلنوبالتالي،

سبيلعلىبالفعل.بكالخاصةالمروركلماتتخزينيتمحيثأيضاًولكنالسعر،نطاقفيالمروركلماتمديرويختلف

لعدةويسمحخوادمهاعلىسحابةفينسبيبأمانبكالخاصةالمروركلماتبتخزينBitwardenيقومالمثال،

محلياً.بياناتكتخزينوتريدسبب،لأيBitwardenفيتثقلاقدولكنمختلفة.حساباتإلىبالوصولأشخاص

KeyPassXCمحلياً.المخزنالمروركلماتمديرعلىجيدمثالهو

طبقةعلىنظرةنلقيدعوناولكنمهم،أمرهوبكالخاصالمروركلماتمديرإلىالوصوللحفظمرورعبارةوجود

العاملين.ذاتالمصادقةاو2FAتنفيذها:يمكنكالأمانمنأخرى

العاملينذاتالمصادقةج(
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بخلافالإنترنتعبرالحساباتأمانلضمانتستخدمالحمايةمنإضافيةطبقةهي،2FAأوالعاملين،ذاتالمصادقة

فقط.المروروكلمةالمستخدماسم

طريقتينعبرالمصادقةيمكنك :

المرور(كلمة)مثلتعرفهشيء-

)بيومتري(معكيكونأوتملكهشيء-

قامإذاحتىأنهمنالتأكديمكنكالعاملينذاتالمصادقةمعكلاهما.استخدامعليكويجبيمكنكأنههوالجيدالخبر

شكل:فيغالباًهذايأتيالأمان.منالإضافيةالطبقةتلكفلديكبك،الخاصةالمروركلمةبكسرالهاكر

Google)انظر:الخدمةإلىللوصولمؤقترمزيعطيكهاتفكعلىتطبيق- Authenticator)

الرموزإلىالوصولإمايمنحكأنيمكنتوصيلهيتمعندماالذيNitrokeysأوYubikeysمثلUSBمفتاح-

حسابكإلىالوصولمنيمكنكأنيمكنبصمتكحتىأولمسكخلالمنأوأعلاه

الآنتسمحالاجتماعيةالوسائطحساباتمعظمالرقمي.الأمانفيأساسيإجراءبسرعةأصبحتالعاملينذاتالمصادقة

والرسائلالإلكترونيالبريدحساباتمعظمعلىالعاملينذاتالمصادقةنظامتنفيذعليكويجبالعاملينذاتبالمصادقة

الوصول.علىالحصوليمكنكأنهتعتقدكنتإذافوراًبكالخاصةالاجتماعيةوالوسائط

السحابيالتخزينوأنظمةالصلبةالأقراصمحركاتحماية

التيالسحابةلأنظمةخارجيأقراصمحركاستخدامفيفكربك،الخاصالصلبالأقراصمحركتشفيرإلىبالإضافة

Googleمثلمنهاالتحققتم Cloud، OneDrive...

___________________________________________________________________
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استراحة
___________________________________________________________________

بسريةالإنترنتتصفح:4الجزء

لتصبحالتقنيةهذهتطورتلقدآخر.شخصويببصفحةشخصوربطالاتصاللتوزيعكوسيلةالإنترنتاختراعتم

يجلبالاتصالهذافإنذلك،ومعاليومية.حياتنامنيتجزألاجزءًاوأصبحتالأشخاصملياراتبينيربطعملاقًا

والأمان.الخصوصيةعلىمخاطرأيضًا

الآمن:التصفحفيالبدءقبلضروريةيليمامعرفة

بك؟الخاصالإنترنتخدمةمزودهومن-

أومنزلكلشبكةالمعرفيشبهبكالخاصIPعنوانيتغير؟أمثابتهوهلبك؟الخاصIPعنوانطبيعةهي-ما

عملك.

شبكةتشكلالتيالأخرىIPعناوينجميعمعبكالخاصIPعنوانعلاقةتنظمهذهالناري؟الجدارإعداداتهيما-

ويخرج(يدخللمنالحدودمراقبةسياسةمثلالأمرفي)فكرالعالميةالإنترنت

(VPN) الاستخدامأ( ‌

:إسأل

(VPN) الـهومالييشرحأنشخصلأييمكنهل

قل:
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VPNخلاله،منالإنترنتإلىتصلثمآخربخادمبكالخاصالكمبيوترجهازتربطالافتراضيةالخاصةالشبكةأو

الجغرافي.الحجببتجاوزلكيسمحمماالجغرافيموقعك"تغيير"الأحيانبعضفيأيضًايمكنهانشاطك.يخفيمما

انقطاعخلال"نشطًا"بكالخاصIPعنوانسيكونحيثالإنترنت،انقطاعمنيحميكلاVPNالـأنالملاحظةیجب

للخطر!عرضةيجعلكوهذا،VPNإلىللوصولمحاولةفيالإنترنت

السجلاتيسجللاVPNأيضًاتريدعامبشكلولكن،MullvadأوNordVPNکالجيدةVPNالـخدماتتشمل

إساءةأوالبياناتهذهبيعذلكبعديمكنهالذيVPNمزودإلىالإنترنتخدمةمزودمنالسجلاتينقلذلكأنحيث

استخدامها.

الويبمتصفحاتب(

جميعًا؟تستخدمونهاالتيالمتصفحاتماالويب:متصفحاتاستخدام:اسأل

● Google Chrome

● Mozilla Firefox

● Microsoft Edge

● Brave؟ Vivaldi؟

الخاص،أوالمهنيللاستخدامومتزامنحساباتكعلىيحتويأحدهمامتصفحان،لديكيكونأنالجيدمنعام،بشكل

التصفح.فيتجربتكوتعدلبحثكتاريختتبعالبحثمحركاتلأنهذاما.شيءعنللبحثوالآخر

Mozillaمتصفحات FirefoxوVivaldiعام.بشكلآمنةتعتبرChromeوMS Edgeقبلمنمصممين

بـيسمىماعلىالحصوليمكنكتجارية.لأسبابواستخدامهابياناتكعلىالحصوليريدونكباربرمجياتمطوري
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unGoogled ChromiumمنالمدمجةالبياناتاستخراجأدواتجميعويزيلالمصدرمفتوحهوالذيGoogle.

جدًا.قويةأمانبميزاتيتمتعولكنهالمدمجةالتحليلاتبعضأيضًاBraveلدى

مباشرةبياناتهاتذهب)حيثOperaتشملالإنسانحقوقمجالفيللناشطينتمامًاآمنةغيرتعتبرالتيالمتصفحات

البرمجية.الإعلاناتشركاتتصممهاالتيالمدمجةالمتصفحاتوأيضًاصيني(خادمإلى

الضارةوالبرامجالاحتياليالتصيدمنحمايتك:5الجزء

منموثوقةشركاتمنأنهاتزعمأخرىرسائلأوإلكترونيبريدرسائللإرسالالاحتيالية"الممارسةالاحتيالي:التصيد

الائتمان".بطاقاتوأرقامالمروركلماتمثلشخصية،معلوماتعنالكشفعلىالأفرادحملأجل

الكمبيوتر".نظامإلىبهالمصرحغيرالوصولأوتدميرأولتعطيلخصيصًامصممةبرامج"هيالضارة:البرامج
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الاتصالأشكالجميعفيأيضًاموجودةولكنهاالإلكتروني،بالبريدمرتبطةغالبًاالاحتياليالتصيدهجماتتكون

التصيدعنسمعتقدتكونقدموثوق.شخصبأنكالتظاهرخلالمنطُعمتقديمهيالاحتياليالتصيدفكرةالأخرى.

المزيفة(الهويةعبرالاحتيال)مثلالمواعدةتطبيقاتعبرموجودًاأيضًايكونقدولكنالإلكتروني،البريدعبرالاحتيالي

الاحتيالية.الهاتفيةالمكالماتأو

احتياليًا:تصيدًاتكونقدروابطعلىتحتويالتيالرسائلبعضعلىنظرةلنلقي

تحديدها.كيفيةالجمهورمنأطلبوأمثلةعلىتحتويشرائحأظهر

أيسيعزلوتنزيلهعليهالنقرحيثبيئةإنشاءعلىقادرًاتكونأنيجبكهذا،رابطًاوجدتإذاأنههيهناالفكرةقل:

للحجرالقديمةالطريقةالسيبراني.الأمنفيحيويمفهوموهوالصحيبالحجريُعرفماهذاعليه.محتملةضارةبرامج

الاتصالعلىقدرتهعدممنوالتأكدعليهوالعملبالإنترنتمتصلغيركمبيوترجهازامتلاكببساطةكانتالصحي

افتراضي.جهازإعدادخلالمنالصحيبالحجرالقياميمكنكالحاضر،الوقتفيبالإنترنت.

آخر.تشغيلنظامداخلتشغيلنظامتخلقإنهانفسها:عنتكشفالتيالروسيةالدمىإحدىمثلهوالافتراضيالجهاز

أوالإلكتروني،بريدكمنالمحتملةالضارةالبرامجمنالكثيرباستمراروتتلقىخاصبشكلضعيفًاكنتإذاأخيرًا،

التيالتشغيلأنظمةعلىنظرةألقِحقًا،السيبرانيالأمنوتحب-بكالخاصةالمراسلةخدمةأوتزورها،التيالمواقع

غيرمختلفة"بيئات"إنشاءعلىقادرًايجعلكالذي،QubesOSهوذلكعلىمثالكمبدأ.الصحيالحجرتستخدم

البعض.بعضهامعالتواصلعلىقادرة

اتصالاتكأمانضمان:6الجزء

إيران؟مثلبلدفيآمنًاليسالنصيةالرسائلنظاملماذا:اسأل
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منوتخرجتدخلالتيالبياناتالديكتاتوريةالأنظمةفيالإنترنتخدماتومزوديالمحمولخدماتتركزماغالبًا:قل

منالتشفيراستخداميعتبرالسببلهذا(.SMS)القصيرةالنصيةالرسائلمثلتستخدمهاالتيالخدماتعبرهاتفك

جدًا.مهمًاالنهايةإلىالنهاية

أواثنينأنهيالفكرةورسائلك.محادثاتكأمانعلىتحافظأمانطريقةهو(E2EE)النهايةإلىالنهايةمنالتشفير

خاص.ومفتاحعاممفتاحلديهمالأشخاصمنأكثر

التشفيرفهمفيللمساعدةالأخرى.العامةالمفاتيحتشفيريفكبكالخاصوالمفتاحيطلبهشخصلأيمتاحالعامالمفتاح

مفيدتعليمىفيديوهناالنهاية،إلىالنهايةمن

< الفيديواعرض >

InstagramوWhatsAppبـمقارنةقديمةتكنولوجياوهوالإلكترونيالبريديستخدمجميعكمأنأفترضالآن،قل:

إلكترونيبريدمزودأيتفهمأنالضروريمنلهذاإليها.نظرناالتيأمانًاالأكثرالأخرىوالتطبيقاتSnapchatو

إضافية.مواردعنتبحثوأينالموجودةالتهديداتأنواعهيوماتستخدم،

رسالةلإرسالتستخدمهاالتيالخوادمإلىللإشارةgmail.com@مثلنطاقاتالإلكترونيالبريدحساباتتستخدم

علىويحتويبكالخاصةالعملخوادمبكالخاصالعملبريديستخدمماغالبًاالإنترنت.عبر

@organizationname.com.مثلالإلكترونيالبريدخدمةمزودالإلكترونيالبريدحساباتمعظمتدير

GoogleأوMicrosoft.

النطاق.انتحالهيالاحتياليالتصيدإلىبالإضافةالرئيسيةالتهديداتإحدى

ببساطةأوالإلكترونيبريدكاختراقأجلمنفردحتىأوكمنظمةوهويتكنطاقكاستخداممحاولةهوالنطاقانتحال

عنه.الإبلاغيجبالنطاق،انتحاللمحاربةأنت.بأنهالتظاهرأثناءمعلوماتعلىللحصول

لاالحساسة.الملفاتأوالمعلوماتتبادلعندأيضًامفيدةأداةالإلكترونيالبريدعبرالنهايةإلىالنهايةمنالتشفيريعتبر

بالنسبةلكنافتراضي.بشكلالنهايةإلىالنهايةمنتشفيرمعOutlookوGmailمثلالإلكترونيالبريدمزوداتتأتي
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الذينالإلكترونيالبريدخدماتمقدموالتشفير.يمكنهاالتيMailvelopeتسمىتثبيتهايمكنكإضافةهناك،Gmailلـ

لديهيكنلمإذاحتىالرسالةتشفيربفكللمستلمفقطتسمحأدواتلديهموحتىالنهايةإلىالنهايةمنالتشفيريستخدمون

البريدعملاءمعتوافقمشكلاتتواجهماغالبًاهذهأنهوالعيب.TutanotaوProtonmailتشملالعام،مفتاحك

فيهاالنظرتستحقبالتأكيدلكنها،OutlookوGmailبـمقارنةجدًاناشئةميزاتمعالمصدرمغلقةبيئاتوتكون

المتخصص.للاستخدام

الذكيةالهواتفأمان:7الجزء

(.AndroidمقابلiOS)هاتفتشغيلنظامأييستخدممنلمعرفةسريعًااستطلاعًااطلب

متعددةأخرىتحدياتأنتجالذكيةالهواتفظهورولكنهاتفك،علىالمراسلةتطبيقاتعنباختصارتحدثنالقد:قل

فيذكرناوكماهاتفك،علىالآنتكونأنيمكنتقريبًاكلهاحياتكأنهوالتحدياتهذهأحدالسيبراني.الأمنلخبراء

الفصل.بداية

الشريحةاعرض
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بذلكوقامتالمواطنينعلىللتجسسمستعدةكانتالديمقراطيةالحكوماتحتىأنأظهرتPegasusفضيحةقل:

الأمنوكالةأناعتقدقدمنكمالكثيريكونقدنصية(.رسالة)عبرأعلاهرأيناهاالتيالاحتياليالتصيدأساليبباستخدام

لكنبالفعل.عليكمتتجسسكانتالاتصالاتعلىللتجسسالمماثلةالأخرىوالشركاتGCHQو(NSA)القومي

ماعالمثالث.طرفوبينبينكاتصالاتكقراءةفقطتستطيعالمجموعاتهذهكانت،Pegasusقبلأنههيالحقيقة

علىللحصولأداةاستخدامجيدهاكرلأييمكنوبالتاليمراقبتهالآنيمكنكلههاتفكلأنمخيفPegasusبعد

للتهديدات.عرضةلجعلكعنككافيةمعلومات

خاص.بشكلقانونيغيريجعلهممابالكامل،هاتفكإلىالوصولللهاكريوفرPegasusمثلالضارةالبرامجإطلاق

حقيقةإضافةويمكنكمحمول.مراقبةجهازإلىبسهولةتحويلهايمكنهواتفناأنهوهذايظهرهماذلكمنالأهمولكن

ضدكتستخدمأنيمكنتجاريةلأسبابمنكالبياناتتجمعالأخرىالمحمولةالهواتفوخدماتAppleوGoogleأن

الخطأ.الأيديفيالبياناتهذهسقطتإذا

الذكي.الهاتفاستخدامعندللخطرعرضةيكونواأنيريدونلاالذينلأولئكالبدائلمنسلسلةهناكالحظ،لحسن

Graphene OSوLineage OSكودتفرعاتنسميهماعلىأمثلةهيAndroidالخدماتجميعأزالتالتي

للتأكدبفعاليةالصحيالحجراستخداميمكنهاالتيالهواتفتشغيلأنظمةإلىالنظرأيضًايمكنك.Googleبـالمتعلقة

الأخرى.علىتتجسسلاتثبتهاتطبيقاتأيأنمن

تحملها،التيالألعابتطبيقاتإلىالأجهزةمشغلاتمنعليك.للتجسسالمثاليةالأداةهوهاتفكعام،بشكلاحذر،لكن

رقميةبيئةإلىتطورنامعهاتفك.علىالمطوروضعهالذيالكودماتعرفلاالمصدر:مغلقةهاتفكعلىالتقنيةمعظم

بشكلالأدواتهذهاستخدامهوالإنسانحقوقكناشطلكرهانأفضلاللوحية،والأجهزةالذكيةالهواتفعلىمهيمنة

جدًا.متخصصةبرامجمعأومقتصد

الشائعةوالأسئلةالنهائيةالنصائحبعض:8الجزء

عملبورشةنقومثمعليها،الإجابةفيمساعدتيلبعضكميمكنربماالتيالشائعةالأسئلةبعضإلىننتقلدعونا:قل

تسألوني.حيثصغيرة
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أيهما؟كذلك،الأمركانإذاالفيروسات؟مكافحةبرنامجأثبتأنيجبهل:اسأل

فيهاتعتمدكانتالتيالأيامتعدلمالآن.التشغيلأنظمةفيمدمجةتكونماغالبًاالفيروساتمكافحةبرامج:قل

Windowsالضارة.البرامجضدالعملمنبالكثيرللقيامخارجيةجهاتمنالفيروساتمكافحةبرامجمزوديعلى

المصدرالمفتوح.المصدرفلسفةبسببالأخيرةالضارة،البرامجضدقويةتكونأنإلىLinuxوAppleتميل

سلامته.منللتحققآخرينمبرمجينقبلمنتدقيقهيتمماوعادةللجميعمفتوحالكودأنيعنيتذكر،المفتوح،

عادةًهيالفيروساتمكافحةبرامجفإنواحد،شراءأردتأومثبتًاالفيروساتمكافحةبرنامجرأيتإذاذلك،ومع

تبدوالتيالملفاتومااستخدامها،وكيفيةللمواردبكالخاصالكمبيوترجهازاستخداممكانتراقبللبياناتتحليليةأدوات

منالسيئينالمهاجمينيمنعالذيالجدار-بكالخاصالحمايةجدارتعزيزفيمساعدتكأيضًاويمكنهامشبوهة،أوتالفة

كيفيةتعلمتإذاولكن،Bitdefenderهوالجيدالفيروساتمكافحةبرنامجبك.الخاصIPشبكتك/عنوانإلىالدخول

إليه.تحتاجفلنالعامة،الفيروساتمكافحةسياساتواستخدامالصحيالعزل

؟WindowsمنأمانًاأكثرحقًاAppleهل:اسأل

أساسي.أمرأيضًاهوبهتقومالذيالعمللنوعالمناسبالتشغيلنظاماختيارللثغرات.عرضةتزاللالكنهانعم،:قل

وAppleبعروضمقارنةوأمانًاأمانًاأكثرتعتبرالتيLinuxإلىالمستندةالمجانيةالتشغيلأنظمةمنالعديدهناك

Microsoft،كيفيةفتعلمالسيبراني،الأمنمجالفيستدخلكنتإذاولكنالفني.الإتقانمنالمزيدتتطلبقدلكنها

Kaliخلالمنالأخلاقيوالإختراق،Linuxالتشغيلأنظمةعمل Linux،التشغيلأنظمةفيالأساسيةوالاختلافات

أساسي.أمرهوالشخصيوالاستخدامالخوادممنلكل

السيبراني؟الأمنمجالفيأكثرالدخولأردتإذاأبدأأينمن:اسأل

هيالجيدةالبدايةالسيبراني.الأمنمجالفيإليهاالدخوليمكنكالتيالمجالاتمنالعديدهناكسابقًا،ذكرتكما:قل

خادمإعدادكيفيةتعلمثمالاثنين،بينبالعلاقةملماالأقلعلىتكونبحيثوالبرمجياتللأجهزةالبرمجةأساسياتتعلم

بك.خاص

بي؟الخاصالهاتفأوالكمبيوترجهازاختراقتمإذاأعرفكيف:اسأل
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المخترقونيعملحيثالأوانفواتحتىللاختراقتعرضتأنكتدركلنالأحيانمنكثيرفيسابقًا،ذكرتكماقل:

تلاحظ(.أندونالملفاتإلى)الوصولبكالخاصالتشغيللنظامالخلفيةفيعادةً

نصائح:

التالية:المواقعباستخدامالمشبوهةالملفاتعلىفحوصاتإجراءيمكنكالكمبيوتر،لجهازبالنسبة●

الضارة:البرامجأوالتجسسببرامجتأثرتقدكنتإذامالمعرفةالآنرائعةأدواتهناكللهواتف،بالنسبة●

هذاخلالمناختراقأوبياناتلتسريبتعرضتقدكنتإذامماالتحققيمكنكالمحددة،للحساباتبالنسبة●

الموقع:

مننطاقكانتحالتمإذامماالتحققيمكنكالخصوص،وجهعلىالشخصيموقعكأوالإلكترونيللبريدبالنسبة●

النطاق:إلىالنظرخلال

الإنسان؟حقوقكناشطمساعدةإلىبحاجةكنتإذاالمواردبعضهيمااسأل:

● AccessNow

● Amnesty Tech

● Center for Digital Resilience

● UNPO

بحوزتهم.التيوالأجهزةالجمهورإلىاستنادًاأكثرفرديةحالاتمععملورشةبقيادةقمثم
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