


زانتکاریلس

ساهت:

ببیت.سرجمساهتاچهارکهکرتگتئیارنبشتانکآموزشیاےما

لۆٹیت:تراکهچیزهمابس

عملیگێشترآکهاِنتزلورتپاورپوائنٹئےراانسٹرکٹراکنگاکارمرزپهپئیمێاجوانێنسندئےاے

ببیت.کنگجۆرکنگاشیئرپهوڑێاگێشترێنزانتکاریئےودئیگدێمزانتکاریئے

کاران:

کساسادرکئےوزانتوتیچهزورگانبهرپهجُهدےکسانێنماڈبییااوزارئےکٹئے)(ٹولاے

کرتگ.مھکمهَملوانگئےرنگاهمےکرتگیکجاہ

مراد:

کهوھداھماورسێنیتزانتکاریالمێنکنگابراؤز)(آنلائنجهدکارانپهڈبیااوزارکٹا)(ٹولاے

فعالتهاسَپرئےڈیجیٹلوتیشماسنداودستاویزاےبنت.سرپدرسکان)(سائبریچهممکنهآ

وٹپسچهنێمگاماهرێنئےدێمرئوییااستراتژیئےوتیرندگیریاکاررئوائیانیوتیپهوھدابئیگئے

رسیت.چهچالانو

کئیا:په

کهبوتگکنگجۆڑگلاسرکاریگئیرجھدکارانیانفرادیپهماڈیولاے

اِنت.واھشمندزانگئےبابتاسیکورٹیئےڈیجیٹلسرگرمیارۆچئےوتی

رھبند:کنگئےکارمرزڈبیئےاوزارباکسئے)(ٹولزاے



کنجستیابگوَش

پێشدار

اێروچِست

سَتا

سۆجالمێن

ٹێبلمئوادئے

زانتکاریلس

رھبندکنگئےکارمرزڈبیئےاوزارباکسئے)(ٹولزاے

چمشانکوآتکوشبهر:ائولی

چمشانکےیکسرالێکهانیلھتێنسیکورٹیئےڈیجیٹلبهر:دومی

رکێنگدادائیانیپئونئےموبائلوکمپیوٹروتی:3بهر

پاسورڈالف)

منیجرپاسورڈب)

دئیگپجارئےگامئےدوج)



کنگبراؤزرازداریاانترنیتئے:4بهر

v.p.nکنگکارمرزالف)

براؤزرویبب)

رکێنگوتاھلاپابدلوئرئےوفیشنگ:5بهر

رابتهانشمئےچهاێمنودلجمششم:بهر

سیکورٹیپئونئےاسمارٹ:7بهر

جُستبوتگێنکنگجُستبرانبازوگپگڈی:8بهر

چمشانکوآتکوشبهر:ائولی

آتکێتوش

گر.منتواریاآیگئےآیانیوکنآتکوشمردمان

کنجستمردمانشکن:یخ

اش.نامان



کننت؟کارمرزکارانزندئےهرۆچیگێنوتیکمپیوٹراپرچاآ

دئیگا)جزئیاتئےبازێنچهابێدهست انت(کمپیوٹرِشوپئونچۆنێن

کرتگ؟کورسبابتاسیکورٹیئےسائبرکدیشماآیا

سرپدیارزشتئےسیکورٹیئےڈیجیٹلزمانگانۆکێنپێشدارێت:آ)1سلائیڈ

errands—andیااێنکنگاکارمرزٹولزڈیجیٹلکارانهرۆچیگێنپهگێشتر"مابگوشێت: to

ڈیجیٹلورکئےنیٹیکدرستاےکهکنتدێمرئویپئیمێاانچێنٹیکنالوجیگۆن،تیزیا

ماکهکرتگانحصارانچۆسراڈیوائسزئےڈیجیٹلزنداهرۆچیگێنوتیماانت.تهاچاگردێئے

بازێندگهوهِکینگبوتگێن،نزۆربازسکدێماتُرسێنگاوپاتراپڈیجیٹلزۆرگیرێنشکایت،

چیزان.

کمزۆرێنبازاَنت؟کجاجھدکارجاهااےکنێت:جست

اَنت:اشمِساللھتێناُرشانیسائبرسراجھدکارانی

یکپهپروگراماسۆجئےلائسنسئےڈرائیورآییاکهکنێتپێشکئیساگلێئےھکرێناێرانیالف)

کارمرزرسگاآسرئےپهزانتکاریاذاتیوتیهکرکهکنێتشۆنکرتگ.کارمرزرسگاجهدکارێئے

بکنت.زاهروتاراکرامردمئےچۆنکهپێشداریتوتارااَنت،کنگا

امیربوتگ.کنگپجاربدسلوکیئےپروگرامالائسنسئےڈرائیورسویڈنئےآ)2020ب)

وپٹگروپئےمیانگلھکانیانسانیکنۆکێندلگۆشسراسیکورٹیئےڈیجیٹلکهردارشیدیئے



گڑابیتانسٹالایپاےکهرندےیکاَنت.ھئواراکلیتمزھبیتهاپروگرامئےاےاِنت،پۆلکار

کنت.ریکارڈتاریکچهاسجهێنآییئےبراؤزنگئےوجاہتران،وگپ

دئیگاسروسۆجشمارادرۆشماهنروکارێئےسیکورٹیئےڈیجیٹلتھناکورساےبگوَشێت:

سائبرکنتبوتمردمشمئےیاجھدکارچاگردئےوشماکهاشیچهدلجمیاپهبلکێننه اِنت

اَنت.ببردێمادلگۆشگۆنکارانرۆچئےوتیوببنتسرپدپاتراپانیارسکان

چمشانکےیکسرالێکهانیلھتێنسیکورٹیئےڈیجیٹلبهر:دومی

پێشدارێتءXَسلائیڈ:پجارێنگسیکورٹیئےسائبر

برکێنیت.آنھترہچههستیانڈیجیٹلوتیکهانتاشمرادومۆلسیکورٹیئےسائبربگوشێت:

یاپئونشمئےکهچۆڈیوائسزجسمانیشمالۆٹیت:پهازگشماراکهکنتبوتَچیزےهرهستی

انتسیکورٹیسائبرشماکههستیگێشترێنبلهمبیت.دُزیلۆٹئےبالی پٹاکهواچسمارٹ

اَنت.دیتاآاێترکێنگادرۆشمێاماهرێن

ھست؟ھُنرپئیمێنچےمردماپڑاسیکورٹیئےسائبرھئیالاشمئےبکنێت:جُستگۆشدارۆکانچه

کنێت.نبشتهسرابوردئےپسئوااشانی



پێشدارxسلائیڈ

شمابانداجیمزاکسبرمکتبے.رشته ایچُنتمزنێنیکسیکیورٹیسائبرکهانتاشهکیکت

اےسیکورٹیاسائبرنزامے.گرنچیمزنێنیکاےکهپرچاببێت.استادوماهرچیزاهرنتوانێت

اَنت:ھئوارچیز

کاهمیوبنیاتیامنیت●

سیکورٹیایپلیکیشنئے●

اێمنیشبکهئے●

سیکورٹیکلاؤڈ●

اێمنیءِ(IoT)انترنیتچیزانی●

بازێندگهو●

کنتبوتنکنێن،گپبارئوارھبندانیوبهراےچهیکےهرسیکورٹیئےسائبرماجلسها،اے

ھماجێڑهانوتیشمااشیاچهکهرسیتسرپدی ایشرێنبابتامکتبئےوپڑسرجمێنشمارا

رسیت.مۆہکنگئےسرمردمان

کنێت؟جُستمُکاتبانوتیچهاِنت؟پرکچےنیاماانپارمێشنئےودیتا

بانڈجیمزآوڑاماهرئےسیکیورٹیئےسائبرنه انت،جێڑگبابتاکنگئےکارمرزدیتائےگێشترهکرا

پهمسترانوتیپداواِنتکنگمچدیتائےکارآییئےنکنت،کرتوهدێایککارچُنتآنه اِنت،



گپبابتائےدیتامنکهوھدےکنت.اِشبهاکسێادگهپروسیسنگاپهیاکنتسرپروسیسنگا

نبوتگ.کارمرزتنیگاکهببێت،سرپدزانتکارێئےهامێنآییاگڑاجنان،

پجاسرپدارزشتاوبستاررکگئےدێتایانیکارهاسمالان،وهستیوتیچهپهازگوهدےکه

جنسانٹیلیمرکزیگۆنآکهدئیێت،چمشانکےیکسرامثلثئےدیتاCIAاێتبیاگڑاکارئے،

مبیت.ھئوار(CIA)ایجنسی

CIAسیکورٹیئےانفارمیشنپهکهپئیمێاامنێنیکدسترسیوهئواریرازداری،یامثلثئے

بوتگ.کنگجۆڑکنگارهشۆنیپالیسیانیومردمھاترا

پێشدارێتا3ٓسلائیددزرسی:ویکمشتیرازداری،

پهآییاچهآکهجهدانکۆششپکاێنگئیریاوکۆششوپکاێنچهرکێنگدادائیانیرازداری:●

انت.رسگاچارگا

نهکنگبدلرنگاارادیچهنێمگاایجنٹئےوڑێنھچرادیتاکهکنگپدرگپئےاےیکویی:●

بیت۔

آییئےوھداھمےواِنتدزرساآسانیاووھداهردیتاشمئےکهکنگاپدرگپئےاےدزرسی:●

بکنت.ازتامدام

اِنت؟پرکچےنیاماپرائیویسیئےوسیکورٹیتهاسیکورٹیئےڈیجیٹلکنێت:جست

کارآییاپهشماکهزانتکاریادارهئےھمایازانتکاریذاتیشمئےکهاِنتاشبزانترازداریئے

اِنت.تواناییدئیگئےردۆمودسترسیکنگ،کنٹرولکنێت،



رکّێنیت.وپاتراپانھترهچهدیتایاکهاِنتنزامسرجمێنھمابزانتسیکورٹیئے

دیتاشمئےکهپرچانزۆرببێتکنتبوتهریمازاتیوتیماهولێااِمنێنسکێنیکتوانێتشما

داتچمشانکےیکسرااشیئےلۆٹیتکهوھداهرپروائیڈربلهنبنت،دُزیوماننتبرکرارانگت

کنت.

دژمن،هستی،شمئےکهکنت،جۆڑپجارےپرێسکاریئےسیکورٹیسائبرکهبیاێتپهالیت:

اِنت.کنگاپجارتواناییوامکاناُرشئےوسیله،دستیابێن

رھبند:گڈیپرێسکاریئےپه

گۆنآوبچارێتجُستانردێنبابتاترتیباتئےڈیجیٹلوتیکه:بکنێتجُستاےچهزورکانبهر

بکننت.وارچاروڈپاسبازیگرانکجام

بکنان؟وپهازگرکێنگبایدچیزےچهرواداری:●

اِنت؟کئێاچهدژمن:●

اَنت؟وسیلهچےگورادژمنئےمنیوسیله:●

هست؟امکاناندازهچهبکنتنشانهوتیمنادژمنکهاےامکان:●



آن؟تئیاررئوگادێماهَداکجامرکێنگاهستیانیوتیپهمنتوانایی:●

رکێنگدیتائےوتیسراپئونئےموبائلوکمپیوٹروتیبهر:سئیمی

پاسورڈالپ)

المیکنگکارمرزبئیگاداخلتهاسایتئےپهکهگالوارےیاگالچێرێنورازداریکپاسورڈ

اِنت.

کارمرزاِنالاگڈیوائساوتیپهشماکهاِنتپاسورڈھمادرۆشممسترێنرکێنگئےدادائیانیوتی

سرجمێنیکدرانیوراہتابپێچێنکنگئےزێروچێررازدارئےودادائیانیالمیاچیزاےکنێت.

ھست اِنتچهسالانھزارانبیت،زانگنامانگاریئےچێرێنکهرھبنداےکنت.جۆڑسلسلهێے

وچێرتابپێچێنریازیئےجێڑهانیچهمااگناِنت.المیھاترابئیگئےسرپدسیکورٹیئےسائبرو

شرێنیکچیزےچهکهکنێنجُستوتاچهمابلهندئیێن،دلگۆشتهانبشتانکانیاندێمێن

کنت.جۆڑپاسورڈ

جۆڑهرابپاسورڈاچیزانےچهکنت؟جۆڑشرپاسورڈچیزانےچهکنێت:جُستبهرزورۆکان

کنت؟

پسئو:بلکێنئے



فٹبالترێندوستتئیییانامسگئےتئیی(چۆکهنکنتسیادیزندازاتیتئییگونکهچیزے●

ٹیم)

بیتکنگگمانگێشتراےکهچۆببنت،گالدویایکاێوکاکهچیزے●

نشانیانمبرآب،مزنێنچۆشکهکنگکارمرزآبانیجتاێنجتا●

انت؟پهمکَابلگئیر●

بوتگ!رکّێنگورکّێنگچهاێمنیاوامن●

ببیتکنگیاتپاسورڈےجوانێنیک●

شۆن:

پاسورڈھرابێنوشرێن



بازشرشرترھرابباز

j5LyF*H6IIgCynthia1970!password

VJ)>0WuVE83VLayC70!admin

VJ)>0WuVE83V*cynthia70laycynthia

R.xzVv2m0R0CynthiaL7019cynthialay

کنت؟جۆڑپاسورڈےشرێنیکچیزےچه

:دراجی

انتپکادرستانپهگپاےاِنت.دراجیبدلیمسترێنآییئےزانگامُهریاپهپاسورڈئےبگوَشیت:

5چهدارگگالوارێئےدراجێنیکدرۆشماپاسورڈئےکنت.پدّرراھرکساواِنتبدلیرمزئے

اشسئوبےیکاَنت.ھئوارکاراکترجتاێنجتاتهاآییئےکهاِنتپهازگاگێشترپاسورڈاکاراکتری

کهانتاشیکےدگهنکنت.پرۆشتپاسورڈئےداریتدێماهکرئےپاسورڈئےدراجیکهانت

کارمرزَهۆشامَسنوعیهکرپرۆشگاپاسورڈئےکنتمرزکاراُرش""بێرهمێنهکرےیکاگن

کنت.پرۆشتآسانیاگێشترپاسورڈاهرپێن5کهاستامکانچیزئےاےگڑاکنت

پێچێدگی:



اےبلهکنێن.کارمرزَگالهددێنکنتبوتوھداکنگئےجۆڑپاسورڈکهماگێشتربگوَشێت:

سافٹکهپرچابنت.بررسیدرگتاهماآرگاپجاهگالانیتمانێناوزارانینۆکێنواپزارنرمپاسورڈ

سئوبااےپهکننت.کارمرزرھبندانمَسنوییهۆشویئرسافٹاےزانت.ھرکسکهٹولزوویئر

اِنت.شرترببیتکنگکارمرزآبوگالیکپارگیکهانتگهترمدام

کاراکتر:هاسێن

جنگااندازهواێمنگێشتربازپاسورڈا&%$@که:چۆشکنگکارمرزآبانیهاسێنمِسال:

تانکهکنێتکارمرزکاراکترھاسێنلۆٹنتشماچهسائیتانویبلھتێنمرۆچان،کنت.سهت

سائیتان.ویبدرستێننهبلهببیت.مُهتبرپاسورڈ

کنتکارمرزچیزاھماھکرکهپرچااِنت.گالےیککنێتکارمرزشماکهپاسورڈبدترێنبگوشێت:

یکاُرشڈکشنریئےکنت.کارمرزیپرۆشیتپاسورڈاتئییوگْوَشنتاُرشڈکشنریئےآییاکه

0"123456789"ھمایانامسالرۆچ،رنگاھمےکنت.کارسراگالوارئے

ڈیوائسانیواکاؤنٹجتاێنجتاوتیکرّامئےزمانگامدرنێناےکهانتاشجێڑہمسترێنمئے

36گۆناشانشماگڑاھستاھوالوھالهساسێنکرّاشمئےاگنهست اَنت.پاسورڈمزنێن

گیشجێڑهئےاےنکنێت.کرتیاتآسانیپاسورڈاآشماکهپاسورڈێامھکمێنیککاراکترئے

اِنت.رھبندیپاسورڈئےتئوجیلوگیواریئے

منێجرپاسورڈب)



لڑپاسورڈانیمُنئزمێنشۆ:سلائیڈ

واسٹورچهجاگهێامُهرێنیکپاسورڈاندرستێنوتیکمپنیومردموسیلهےمنیجرپاسورڈ

نبیت.زلورتکنگئےیاتپاسورڈبازێندگهکنۆکانکارمرزپمێشکادنت.اجازتکنگئےمنیج

بنت.پهازگهمپاسورڈتئییبلههست،پرککنتبوتنیاماکیمتانیمنیجرانیپاسورڈپرک

جتاجتاێنشمارکّێنیتکمچهکمپاسورڈانشمئےتهاکلاؤڈئےسراسرورانیوتیاےچۆناھا

یکدادائیانوتیوکنێتبھروسهسراBitwardenسئوبێاھرچتوبلهکنێت.بوتسراکاؤنٹان

لوکلتهاآییئےکهاِنتمِسالمنیجرئےپاسورڈیکKeyPassXCلۆٹێت.کنگاسٹوررنگێا

اِنت.ھئواراسٹوریج

سیکورٹیئےماکهبیاێتبلهاِنتالمیرسگآسانیپاسورڈامینیجرپهگالردئےوبندیکدارگ

تائیید).وپجارپرامگئے(دو2FAبچارێن:تۆکانوتلدگه

(2FA)منّگپجارئےپرامگیدوج)

اکاؤنٹئےآنلائنشمئےکهانتپهازگاپهتلےگێشێنیک،2FAیامنّگپجارئےپرامگئےدو

کنت.کارمرزپاسورڈاونامایوزرکنگاجۆڑپهکێنراسیکورٹیا

بکنێت.پجاراوتیپئیماتوانێتدوشما

پاسورڈ)که(چۆزانێتکهچیزےچه●

(بائیومیٹرک)اِنتھمراہتئیییااِنتگوراتئییکهچیزے●



تئییکسےاگنکهکنتپدرگپااے2FAکنێتکارمرزدوێنانتئوکهانتاشھالوشێن

اِنت:چۆشرنگهمومیاےھست.تلاگێشێنیکسیکورٹیئےتراھمبکنتکریکپاسورڈا

دنتکوڈادارۆکیرسگاسروسئےکهکیشنےاپےانچێنیکسراپئونئےتئیی●

Google(چۆکه: Authenticator)

وتیتراگڑابیتھئوارکهوھدےکهNitrokeysیاYubikeysچۆشکهکلیدUSBیک●

کنت.داترسائیکوڈانبُرزئےچهوسیلهاپرنٹئےفنگروتیانگتایاوسیلهاٹچئےیااکاؤنٹا

اِنت.بئیگاجۆڑپیمائشےبنیاتییکسیکورٹیئےڈیجیٹلزوتا،2FAیاپرامگادوپجارمنێنگ

وتیشماودنت،اجازت2FAیاپرامگا،دومنگپجارئےاکاؤنٹسئےمیدیاسوشلگێشترێن

ئے2FAیامنگ،پجارئےپرامگادوسرااکاؤنٹسئےمیدیاسوشلورسانیکلئوایمیل،گێشترێن

انت.کنگیپگرسراکنگئےهَملسرا

رکێنگ:سیستمئےاسٹوریجکلاؤڈوڈسکهارڈ

چهڈرائیواهارڈدرێنیکسیستماکلاؤڈکنگااڈپاسورڈئےڈرائیوئےهارڈوتیکهاشیچهابێد

Googleبنتکنگچێر Cloud, One Driveبنت.کارمرزوڑێن

ساسار.

چارگانترنیتاگۆنرازداریابهر:چارمی



گچێنرداراهئےکنگئے،همگرنچگۆنپێجاویبدگهمردمێایکوکنگهۆرراتبهانترنیتئے

کهبوتگجۆڑبلائےیکٹیکنالوجیاےبوتگ.کنگ

اِنت:المیسرپدیچیزانیجھلئےپێسرکنگابنگێجبراؤزنگسیکورٹی

اِنت؟کئےمردمداتگێنسروسئےانٹرنیٹئےتئیی●

●IPشمئےبیت؟بدلیابیتٹھێنگاےاِنت؟چےکراشمئےدرۆشمآدرسئےIP،شمئےآدرس

اِنت.کنۆکشناختکاروباریانکهورکنیٹ

شمئےگۆنآنIPدگهسراویبئےوائڈورلڈIPشمئےآیااَنت،چےترتیبوالئےفائرشمئے●

مانوآیگدرمردمانپهسیمسرانپئیماچهسیاستےیککنێتهئیال(انچشکنترھبندسیادیا

(کنت.داروگر

(V.P.N)کنگکارمرزبریکرئےفیلتر.

(vpn)کارمرزپرۆشئےپیلترالپ)

بگوشیت؟بارئواآییئےوگوَشنتچێا(vpnپرۆش(پیلتربدنتسرپدیکسےکنتبوت

راهاآییئےچهپدالچّێنیتسروریادگهگۆنشمارا(vpn)یاشبکهمجازیزاتیکامیپیوترئے

جتدئوردێمگیریانجاورهالیشماودرگێجیت،جاهاشمئےوهدالهتێنانچشرسێت،اینترنتا

کنێت.

شمئےکهچێانکنت،بُنپانیبئیگابندوکَهتاینترنتئےچهشمارا)ئےvpn)یککهبزانێت

(IP)کنتکۆششواِنترۆشندئورانابئیگئےبنَدوکَهتاینترنتئےانگتانتوَرهمدرگتاهمے

دنت.نُکس راشمااشیوببیتیدسترسی)یاvpn)که

یککهلۆٹێتدرۆشماپورهیاگناَنت،شاملئےNordVpnیاMullvadاے(vpn)شئوکێن

(vpnاینترنتئےاتلاهاتاےاِشیا،چهبگئیرنهاگنمکنت،اێرلاگانکهبکنێتگچێن)ے



یاکنتکُرتبهادادائیاناےآییئےکهرئونتسرویسادئیۆکئے(vpn)جاهادئیۆکئےسرویس

کنت.کُرتکارمرزسراسلّیئےآیانچه

وارچاروبانیب)

کنێت؟کارمرزمرورگرانوبیکجامچهکهکنێتجُست

Google chrome

Mozila Firefox

Microsoft Edge

Brave? Vivaldi?

پهوانتگۆنهسابیشمئےکهیکےببیت:مرورگرشئوکێندوشماراکهاِنتشرّسراپورهیئے

اشیئےبیت.کارمرزَشۆهازانسادهێنپهدگرےوکنتتپاکوهمگامکارانزاتیوپروپێشنَل

کننت.بدلَکارزانتیاوارئےوچارشمئےوکننترندگیریشمارالیستشۆهازئےکهسئوبا

Mozilaبچارێناگنسراشریئے FirefoxیاVivaldiاَنت.مرورگرامنێنChromeو

Microsoft Edgeجمدادئیانشمئےلۆٹنتکهبوتگ اَنتکنگاڈّکنۆکانیشنگاپزارانینرم

unGoogledچهشمابکننت.کارمرزجاگهانتجاریوبکننت Chromiumپچێنکه

همBraveانچۆبکنێت.کامرزشکُرتگ اَنتپاکاوزاریدرآورتگێنسجهێنگوگلئےوسرچمگ

هست انت.پجّارپهازگیترندێنسکّێنبلههستپرێسکاریچێرێنلهتێن

انچشورئوت)سروریاچینیراست(کهOperaمروررناامنێنتهاکارزانتانیبشرئےهکوک

هست اِنت.بوتگ،کنگاڈّدستاشرکتانیکنۆکێنتبلیگکهمرورگرچێرێن



دێمابداپزارانیوپیشینگچهپهازگشمئےبهر:می5

شرکتانیشَرّێنچهگوَشنتکهدرۆشماندرۆگێنچهدئیگراهپئیگامئےوایمئیلپیشینگ:

ورمزچۆناتلاهاتانآییانیچهبکشنتنێمگاوتیمردمانتانآتکگشماپهکلئونێمگا

بکننت.شنگنمبراناکاٹئے

دسترسیپهیانکهرسێنگنُکسانکنگا،بِرّومُنجوگڑپههاسکهاپزارےنرمبداپزار:

بوتگ اَنت.کنگاڈّمجازاگئیرسیستمئےکامپیوترئے

درۆشماارتباتیتمانێنبچارێنهکیکتابلهاَنت،سراایمئیلانیچهگێشتراُرُشپیشنگانی

همۆچِکّاشکارئےاِنتاِشکارپیشینگئےاشکُتگشمابارئواپیشینگئےبلکێنبیت.گِندگ

بکنت.جۆڑاهتبارےیکوتاپهبرێچیتچۆن

بارئوا، پیشینگئےکنتبیتهماےبلهبنت،انجامراهاایمئیلئےچهپیشیگانچهبازێنےمرۆچان

لهتێنشماراوهدان،گوَستگێنببیت.اِشکتگشماکنگاکارمرزبرنامئیانیدرگێجۆکێندۆست

جاورهالیهکرےبهترێنیککُرتگ.پئونِشمردمانگۆنسراگوانکئےکهبوتگگلاێنۆک

چےهرواِنت،مهندسیاراجمانیگلاێشکهاِنتآییئےکنت،کارمرزپیشیگانچهتهامهندسیئے

کنت.داتنُکسانگێشترشماراببیت

پێشیگێن اَنت.کهماننتلینکِشلهتێنکهچارێنپئیگامانچهلهتێنبیاێت

بنت.پجّارگآوڑاکجامبکنجُستیودارپێشدرورانگۆناسلابدلهتێنبگوشێت:

بکنێتکُرتاڈّجاورےشمااِنتبایدبوتێت،دێمپهدێملینکیاانچێنگۆنشمااگنکهاِنتاِش

گاربداپزارانوڑێنهرگِرگاآییئےپجارےهئیاتییکوببیتپجّارگکنگکلیکسراآییئےکه

سراآییئےببیت،همکامپیوترےآپلاینێنیکشماراکهاِنتچُشباکسینگاسندپهاشیبکنت.

وڑاهچکهبئیێتپکاهسرادرۆشمئےباکسینگئےسِندکدیمیاِنت.امنیتسایبریئےوکنێتکار

کنێت.کُرتباکسینگسندمجازئےماشینگۆنیکشماهم،پدانبیت.وسلاینترتا



سیستموتیآملےسیستمیککنت،پچوتاکهاِنتوڑالئبوانیروسیماشینےپئیما،مجازییک

کنت.پچتهاآملئے

وببداپزار،ایمئیلیاهتمالیبازێنلهتێنمداموببئیێتگندۆکآسیبشماهاساگنگڈسرا،

آملئےهست،هباێمنیاسایبریئےبدلشماراوگرێتسرویسرسێنۆکێنپئیگامیاسایت

بچارێت.کننتکارمرزسرااسلئےیکسندباکسینگچهسیستمان

اڈّجاورهالوڑێنوڑدنتامکانااےشماراکهاِنتQubesOSسیستماناےچهدرۆشملهتێن

نکننت.گپتارتباتدگراویکگۆنکهبکنێت

دلجمیبُنپانیئےارتباتئےشمئےچهبهر:می۶

نه اِنت؟امنسرڈگاریادابێناێرانچُشێنسیستمپئیامکئےچیاپهسوال:

وآیۆکگێشترهکومتانوسرکارزالمێندئیۆکان،کارانیاینترنتیوسرویسموبایلانیپسئو:

چهکنگاێررمزپمێشکاکننت.کنترلدرۆشماکلئوهانیچهدادئیانشمئےدرآیۆکێن

(End-to-E2EeیاEnd Encryption)ّاِنت.مهمّسک

کاراےکنت.امنهبرانوپئیگامشمئےاےکهراهامنیتییککنگاێررمزئےE2EEیاگُڈاگڈ

انت.همراهکلیتےهاسێنیکوکلیتآمێنیکنپرچُنتیادوکهاِنتاشیاپه

بگوَش:

وواتساپکهبرنامئیانیاےگۆنوکنێتکارمرزایمئیلچهدراهێنشماکنێنهئیالانّون

ایمئیلئےچارتگ اَنت،کهبرنامهرسانێنکلئواێمن ترێندگهاےوچتاسنپواینستاگرام

آکنێت،کارمرزدئیۆکاراهایمئیلئےکجامچهاِنتزلوریهاتراهمےاِنت.کدیمی ترتکنولوجی

ببئیێن.دُمبامنیهئےگێشتراِنتبایدجاهاکجاموانتتهاترسێاوپاتراپچۆنێن



کجامگۆنشماکهبدارنتپێشتانکننتکارمرز@(gmail.com)چهآسراهسابایمئیل

آسریوکنتکارمرزایمئیلاکاریشمئےچهگێشترکنێت.کارمرزدئیگاراهکلئوئےپهسرورا

(organisationname.com)@.کنۆکانیپێشآیانیهسابایمئیلئےگێشترێنهستی

بنت.مدیریتمایکروساپتیاگوگلچۆدستاهزماتانی

دُزّگ اِنت.آسرئےتهدیدان،اسلیپیشینگئےچهیکے

شمئےپهواستاکسیئےیکیاواستاجُزنیئےیکپَجّاراوآسرشمئےچهجُنزیتدَزگآسرئے

آسرئےپهکنت.کارمرزناماتئییگۆنواستاآرگئےدستااتلاهاتئےشمئےیادَزگاایمئیلئے

بدئیێت.گزارشاِنتبایدواستادێمگیرئےدُزّگئے

ایمئیلئےاے.کارشَرّێنیکواستادئیگئےاتلاهاتیاپایلهسّاسێنکنگاێررمزآسرئےپهآسر

همراهگۆماکنگئےاێررمزآسریئےپهآسرسرااتوماتیکئےاوتلوکوجیمئیلچۆکنۆکپێش

کُرتاێررمزکههست اِنت(Mailvelope)نامااےگۆنجاهےواستاجیمئیلئےپهبلهنه اَنت.

هستچیزشلهتێنوکننتکارمرزکنگااێررمزآسریپهآسرچهکهکنۆکانپێشایمئیلئےکنت.

وTutanota)چۆمبیت،گۆنهمکلیتیآمێنکنتکُرتپچرمزاگرۆکپئیگامئےتهناکه

Protonmail).کلاینتانیگۆنمشکلانیسازگاریگۆناِشانبلهاِنتاِشائیببلهاِنت

اوتلوکِشوجیمئیلگۆنویژگیائولیگۆنجاورےبستگێنوهستواهگشگۆماایمئیلئے

ببنت.پِشکِرگکهاِنتزلورتواستاکنگئےکارمرزکارانیهاسێنبلههست،

امنیتگوانکانیاوشمندێمبهر:می۷

؟iosیااندرویدکنێت،مرزکارگونکانجامچهسئوال:



هوشمندێنبلهکُرتگ،هبراِنتگونکاتئییکهسرابرنامئیانیرسانێنپئیگامتئییمابگوَش:

تئییکهاِنتاِشیکےبوتگ.واستاکارزانتانیامنیتیسایبریپهچالشےمزنێنآیگگوانکامی

بوت.گوَشگبنداتاکلاسئےکهوڑاهمابیت،گِندگتهاگوانکئےزندگیدراهێن

دُمباجاسوسیئےجهمنندانیهمسرڈگاردموکراتیکێنکهداشتپێشرزواییاپگاسوسئےبگوَش:

گۆما)پئیامکئےواستا(درورئےبوتگوشگبرزاکهگۆماپیشینگئےگۆنکارااےواَنت

دگهالو(NSA)و(GCHQ)کهکُرتگپگرپێسراکهبیتچۆشماچهلهتێندات.انجامِش

اےپگاسوساچهپێسرکهاِنتاِشهکیکتبلهاَنت.کنگاجاسوسیشماچهشرکتسیگنالئے

سکّدگنیارندئےپگاسوساکرتگ اَنت.کُرتوانتهبرکسئےسئیمیوشمئےبسگروپان

هرواستاهملوکننتبوتچێراکنترلئےگوشیتئوامێنانیشمئےانّونکهچیاترسناک اِنت

شماراتانبکنتجماتلاهاتشماچهسراپورایتاکنتکارمرزابزارےچههکرےکارزانتێن

بکنت.گندۆکآسیبدێماتهدیدانی

کهببیتدسترسیِشسراگوانکانیتئوامێنکهکهدنتامکانااےهکرانپهدسترسیپگاسوسئے

سراراهتیگوشیمئےکهداریتپێشاشیامهم تردراهێنانچهبلهاے.کارکانونیگئیراراے

گوانکانیدگهواپلگوگل،کهببیتزانگهمهکیکتاے.بنتبدلگوشیاجاسوسییک

دستامردمانینادرستێنرنداکهکننتجمواستاآماچانیتجاریپهاتلاهاتانشمئےهزمات

کننت.کارمرزسلّێنشماچهگۆماکپگئے

شماراکهبنتکنگکارمرزتهاگوانکانیاوشمندێنکههستچیزلهتێنکهاِنتاِشهالوشّێن

Graphene)کننت.اێمنآسیباناےچه OS)و(Lineage Os)ماکهاَنتچیزّهمالهتێن

گوانکاآملێنسیستمانچۆکُرتگ اَنت.پاکیاَنتهزمتگوگلئےچےهروزانێنشاهڑاندرویدئے

نسبگوشیاکهبرنامهےهچکهببنتپکّاتاکننتکارمرزسندباکسینگچهکهکنێتچارِت

نکنت.جاسوسیدگراناےکنێت



تاابزاریسکتچهواستا.جاسوسیئےشمئےپهابزارییکگوشیشمئےکهبزانێتبله

شنگکدےچهشمابستگ اَنتگوشیئےشمئےتکنولوجیگێشترێنگرێتِش،کهگوازیانے

هوشمندێنکهجاوریئ.ادیجیتالیماکهوڑاهمابوتگ.کنگاێرسراگوشیئےشمئےکنۆکێن

شماکهاِنتاِشگپبهترێنبشرئےهکوککارزانتێنرئوێن،اِنتچێرادستئےتبلتانیوگوانک

بکنێت.کارمرزاپزاراننرموابزاراےچهکمتر

سوالوگپآسریچنتبهر:می۸

یکرنداوکنتکُرتکُمکآیانشماچهلهتێنکهبچارێنسئوالانهمێشگیچُنتبیاێت

کنێتجُستمنچهشماتهاآییئےکهکنێناێرکارگاهے

بکنان؟نسبگوانکاوتیکُشانویروسچهیکےکجامسئوال:

ویندئوزکهگوَستگ اَنترۆچانےاَنت.وسلآملانسیستمگۆنگێشترانّونکُشویروسپسئو:

واپلکُرت.سیادیکنۆکانپێشکشئےویروسکسئےسئیمیبهدێمیاپهدێمبداپزارئےگۆن

یاتشماراسئوبامنبهئےپچێندومیهست،واهگِشبئیگئےمهکمدێمابداپزارانیلینوکسئے

پِشکِرگدستانبیسانکددگهاےکهاِنتپَچدرهێنانپهکدکهدنتمانایااےمنبهپچێنکهببیت

ببیت.تاییدراستیآییئےتانبیت

اَنتابزارتهلیلێنوتجزیهکشویروسبزورێت،لۆٹێتکهیاکُرتگنسبکشےویروسیکاگن

انچۆواِنتهرابیامشکوکپایلکجامکنت،کارمرزمنبهانچهچۆنکادزگاهشمئےچارنتکه

شبکهاآیگاکنۆکانیلئیبهرابێنچهکهدیوالےـبکنێتمهکمپایرالاوتیکهکنتکمکشمارا

یاتاگنبلهاِنت،(Bitdefender)کشےویرورسشرینیکبیت.ipشمئےکنتدێمگیری

کارمرزسیاستانکشانیویرورساگلانیچهوبکنێتکارمرزسندباکسینگچهکهبگرێت

نبیت.زلورتآیانیراشمابکنێت،



ویندئوز؟یااِنتامن تراپلسئوال:

بازێناِنتزروریکنگکارمرزواستاکارانیوتیپهآملےسیستممناسبێنیکپسئو:

بلهاَنت،امن تربازسکّدێمامایکروساپتئےواپلکههست اِنتمُپتیےآملسیستملینوکسئے

سایبریئےکهلۆٹێتاگنبلهلۆٹیت.کارزانتیواستاکنگئےکارمرزآیانیکهکنتبیتچۆ

Kali)چههکادبیگِرگ،یاتآملسیستملینوکسئےبرئوێت،تهاامنیتئے Linux)سیستمو

اِنت.زلوریواستاکارمرزانیسروریوزاتیپهدگریاسلیآملانی

برئوان؟گێشترتهدامنیتئےسایبریئےبلۆٹاناگنکنانکُرتبنداتکجاچهسئوال:

شُتچێراامنیتئےسایبریئےشماکههستجاهےبازێنبوت،گوَشگپێسراکهوڑاهماپسئو:

اےشماراتانگِرگ اِنتیاتاپزارئےنرمنبیسیئےبرنامهوابزارسکتبنداتےشرّێنیکبکنێت.

بکنان.کارمرزواڈّسروراچۆنکاکهبزانێترنداوببیتزانگنێمادوێنانی

بوتگ؟کنگهککامپیوتریاگوانکمنیکهبزانانچۆنکاسئوال:

دێرسکّکهوهدےتانبوتگێتکنگهککهنزانێتشمابوت،گوَشگپێسراکهانچۆپسئو:

بکننتکارسرازمینهئےپسآملئےسیستمشمئےکهاِنتاِشواهگهکرانیکهچیابوتگ،

بزانئے).تئوکهاِشیاچهبگئیربئیگدسترسیسرا(پایلانی

نکته:

بچارێت:پایلانمشکوکێنگۆماوبسایتانیچیرێنچهشماکامپیوترا،په*

گۆمابدابزارےوابزارجاسوسآیاکهکنێتچارتشماکههستابزارےشئوکێنگوانکان،په*

نهیاوسلێتشما

وبسایتاناےچهنهیابوتگێتهکیانشتدادهئےکهکنێتچارِتشماهسابان،هاسێنوه*

کنێتکُرتکارمرز



چهنهیااےتگلبیدامنهشمئےکهکنێتکُرتچارِتوبسایتان،زاتیوتیهاسوایمئیلپه*

راها:دامنهئےبررسی

هست اِنت؟چےببیتکمکپهنیازماراهسابابشرئےهکوککهمنبهےهاسێنسئوال:

پسئو:

*AccessNow

*Amnesty Tech

*Center for Digital Resilience

*UNPO

دارگبرجمهستآیانکهدزگاهانےوکسدێمیتئییکهاێوکےگێشترێنگۆنکارگاهےپدا

ببیت.


