


زانتکاریلس

ساهت:

موزشیاےما ببیت.سرجمساهتاچهارکهکرتگتئیارنبشتانکآ

لۆٹیت:تراکهچیزهمابس

عملیگێشترآکهاِنتزلورتپاورپوائنٹئےراانسٹرکٹراکنگاکارمرزپهپئیمێاجوانێنسندئےاے

ببیت.کنگجۆرکنگاشیئرپهوڑێاگێشترێنزانتکاریئےودئیگدێمزانتکاریئے

کاران:

کساسادرکئےوزانتوتیچهزورگانبهرپهجُهدےکسانێنماڈبییااوزارئےکٹئے()ٹولاے

کرتگ.مھکمهَملوانگئےرنگاهمےکرتگیکجاہ

مراد:

نلائنجهدکارانپهڈبیااوزارکٹا()ٹولاے کهوھداھماورسێنیتزانتکاریالمێنکنگابراؤز()آ

فعالتهاسَپرئےڈیجیٹلوتیشماسنداودستاویزاےبنت.سرپدرسکان()سائبریچهممکنهآ

وٹپسچهنێمگاماهرێنئےدێمرئوییااستراتژیئےوتیرندگیریاکاررئوائیانیوتیپهوھدابئیگئے

رسیت.چهچالانو

کئیا:په

کهبوتگکنگجۆڑگلاسرکاریگئیرجھدکارانیانفرادیپهماڈیولاے

اِنت.واھشمندزانگئےبابتاسیکورٹیئےڈیجیٹلسرگرمیارۆچئےوتی

رھبند:کنگئےکارمرزڈبیئےاوزارباکسئے()ٹولزاے



کنجستیابگوَش

پێشدار

اێروچِست

سَتا

سۆجالمێن

ٹێبلمئوادئے

زانتکاریلس

رھبندکنگئےکارمرزڈبیئےاوزارباکسئے()ٹولزاے

تکوشبهر:ائولی چمشانکوآ

چمشانکےیکسرالێکهانیلھتێنسیکورٹیئےڈیجیٹلبهر:دومی

رکێنگدادائیانیپئونئےموبائلوکمپیوٹروتی:3بهر

پاسورڈالف(

منیجرپاسورڈب(

دئیگپجارئےگامئےدوج(



کنگبراؤزرازداریاانترنیتئے:4بهر

v.p.nکنگکارمرزالف(

براؤزرویبب(

رکێنگوتاھلاپابدلوئرئےوفیشنگ:5بهر

رابتهانشمئےچهاێمنودلجمششم:بهر

سیکورٹیپئونئےاسمارٹ:7بهر

جُستبوتگێنکنگجُستبرانبازوگپگڈی:8بهر

تکوشبهر:ائولی چمشانکوآ

تکێتوش آ

تکوشمردمان یانیوکنآ یگئےآ گر.منتواریاآ

کنجستمردمانشکن:یخ

اش.نامان



کننت؟کارمرزکارانزندئےهرۆچیگێنوتیکمپیوٹراپرچاآ

دئیگا(جزئیاتئےبازێنچهابێدهست‌انت)کمپیوٹرِشوپئونچۆنێن

یا کرتگ؟کورسبابتاسیکورٹیئےسائبرکدیشماآ

(1سلائیڈ سرپدیارزشتئےسیکورٹیئےڈیجیٹلزمانگانۆکێنپێشدارێت:آ

errands—andیااێنکنگاکارمرزٹولزڈیجیٹلکارانهرۆچیگێنپهگێشتر"مابگوشێت: to

ڈیجیٹلورکئےنیٹیکدرستاےکهکنتدێمرئویپئیمێاانچێنٹیکنالوجیگۆن،تیزیا

ماکهکرتگانحصارانچۆسراڈیوائسزئےڈیجیٹلزنداهرۆچیگێنوتیماانت.تهاچاگردێئے

بازێندگهوهِکینگبوتگێن،نزۆربازسکدێماتُرسێنگاوپاتراپڈیجیٹلزۆرگیرێنشکایت،

چیزان.

کمزۆرێنبازاَنت؟کجاجھدکارجاهااےکنێت:جست

اَنت:اشمِساللھتێناُرشانیسائبرسراجھدکارانی

ییاکهکنێتپێشکئیساگلێئےھکرێناێرانیالف( یکپهپروگراماسۆجئےلائسنسئےڈرائیورآ

سرئےپهزانتکاریاذاتیوتیهکرکهکنێتشۆنکرتگ.کارمرزرسگاجهدکارێئے کارمرزرسگاآ

بکنت.زاهروتاراکرامردمئےچۆنکهپێشداریتوتارااَنت،کنگا

(2020ب( امیربوتگ.کنگپجاربدسلوکیئےپروگرامالائسنسئےڈرائیورسویڈنئےآ

وپٹگروپئےمیانگلھکانیانسانیکنۆکێندلگۆشسراسیکورٹیئےڈیجیٹلکهردارشیدیئے



گڑابیتانسٹالایپاےکهرندےیکاَنت.ھئواراکلیتمزھبیتهاپروگرامئےاےاِنت،پۆلکار

ییئےبراؤزنگئےوجاہتران،وگپ کنت.ریکارڈتاریکچهاسجهێنآ

دئیگاسروسۆجشمارادرۆشماهنروکارێئےسیکورٹیئےڈیجیٹلتھناکورساےبگوَشێت:

سائبرکنتبوتمردمشمئےیاجھدکارچاگردئےوشماکهاشیچهدلجمیاپهبلکێننه‌اِنت

اَنت.ببردێمادلگۆشگۆنکارانرۆچئےوتیوببنتسرپدپاتراپانیارسکان

چمشانکےیکسرالێکهانیلھتێنسیکورٹیئےڈیجیٹلبهر:دومی

پێشدارێتءXَسلائیڈ:پجارێنگسیکورٹیئےسائبر

نھترہچههستیانڈیجیٹلوتیکهانتاشمرادومۆلسیکورٹیئےسائبربگوشێت: برکێنیت.آ

یاپئونشمئےکهچۆڈیوائسزجسمانیشمالۆٹیت:پهازگشماراکهکنتبوتَچیزےهرهستی

انتسیکورٹیسائبرشماکههستیگێشترێنبلهمبیت.دُزیلۆٹئےبالی‌پٹاکهواچسمارٹ

اَنت.دیتاآاێترکێنگادرۆشمێاماهرێن

ھست؟ھُنرپئیمێنچےمردماپڑاسیکورٹیئےسائبرھئیالاشمئےبکنێت:جُستگۆشدارۆکانچه

کنێت.نبشتهسرابوردئےپسئوااشانی



پێشدارxسلائیڈ

شمابانداجیمزاکسبرمکتبے.رشته‌ایچُنتمزنێنیکسیکیورٹیسائبرکهانتاشهکیکت

اےسیکورٹیاسائبرنزامے.گرنچیمزنێنیکاےکهپرچاببێت.استادوماهرچیزاهرنتوانێت

اَنت:ھئوارچیز

کاهمیوبنیاتیامنیت●

سیکورٹیایپلیکیشنئے●

اێمنیشبکهئے●

سیکورٹیکلاؤڈ●

اێمنیءِ(IoT)انترنیتچیزانی●

بازێندگهو●

کنتبوتنکنێن،گپبارئوارھبندانیوبهراےچهیکےهرسیکورٹیئےسائبرماجلسها،اے

ھماجێڑهانوتیشمااشیاچهکهرسیتسرپدی‌ایشرێنبابتامکتبئےوپڑسرجمێنشمارا

رسیت.مۆہکنگئےسرمردمان

کنێت؟جُستمُکاتبانوتیچهاِنت؟پرکچےنیاماانپارمێشنئےودیتا

بانڈجیمزآوڑاماهرئےسیکیورٹیئےسائبرنه‌انت،جێڑگبابتاکنگئےکارمرزدیتائےگێشترهکرا

ییئےنکنت،کرتوهدێایککارچُنتآنه‌اِنت، پهمسترانوتیپداواِنتکنگمچدیتائےکارآ



گپبابتائےدیتامنکهوھدےکنت.اِشبهاکسێادگهپروسیسنگاپهیاکنتسرپروسیسنگا

ییاگڑاجنان، نبوتگ.کارمرزتنیگاکهببێت،سرپدزانتکارێئےهامێنآ

پجاسرپدارزشتاوبستاررکگئےدێتایانیکارهاسمالان،وهستیوتیچهپهازگوهدےکه

جنسانٹیلیمرکزیگۆنآکهدئیێت،چمشانکےیکسرامثلثئےدیتاCIAاێتبیاگڑاکارئے،

مبیت.ھئوار(CIA)ایجنسی

CIAسیکورٹیئےانفارمیشنپهکهپئیمێاامنێنیکدسترسیوهئواریرازداری،یامثلثئے

بوتگ.کنگجۆڑکنگارهشۆنیپالیسیانیومردمھاترا

پێشدارێتآ3سلائیددزرسی:ویکمشتیرازداری،

ییاچهآکهجهدانکۆششپکاێنگئیریاوکۆششوپکاێنچهرکێنگدادائیانیرازداری:● پهآ

انت.رسگاچارگا

نهکنگبدلرنگاارادیچهنێمگاایجنٹئےوڑێنھچرادیتاکهکنگپدرگپئےاےیکویی:●

بیت۔

سانیاووھداهردیتاشمئےکهکنگاپدرگپئےاےدزرسی:● ییئےوھداھمےواِنتدزرساآ آ

بکنت.ازتامدام

اِنت؟پرکچےنیاماپرائیویسیئےوسیکورٹیتهاسیکورٹیئےڈیجیٹلکنێت:جست

ییاپهشماکهزانتکاریادارهئےھمایازانتکاریذاتیشمئےکهاِنتاشبزانترازداریئے کارآ

اِنت.تواناییدئیگئےردۆمودسترسیکنگ،کنٹرولکنێت،



رکّێنیت.وپاتراپانھترهچهدیتایاکهاِنتنزامسرجمێنھمابزانتسیکورٹیئے

دیتاشمئےکهپرچانزۆرببێتکنتبوتهریمازاتیوتیماهولێااِمنێنسکێنیکتوانێتشما

داتچمشانکےیکسرااشیئےلۆٹیتکهوھداهرپروائیڈربلهنبنت،دُزیوماننتبرکرارانگت

کنت.

دژمن،هستی،شمئےکهکنت،جۆڑپجارےپرێسکاریئےسیکورٹیسائبرکهبیاێتپهالیت:

اِنت.کنگاپجارتواناییوامکاناُرشئےوسیله،دستیابێن

رھبند:گڈیپرێسکاریئےپه

گۆنآوبچارێتجُستانردێنبابتاترتیباتئےڈیجیٹلوتیکه:بکنێتجُستاےچهزورکانبهر

بکننت.وارچاروڈپاسبازیگرانکجام

بکنان؟وپهازگرکێنگبایدچیزےچهرواداری:●

اِنت؟کئێاچهدژمن:●

اَنت؟وسیلهچےگورادژمنئےمنیوسیله:●

هست؟امکاناندازهچهبکنتنشانهوتیمنادژمنکهاےامکان:●



ن؟تئیاررئوگادێماهَداکجامرکێنگاهستیانیوتیپهمنتوانایی:● آ

رکێنگدیتائےوتیسراپئونئےموبائلوکمپیوٹروتیبهر:سئیمی

پاسورڈالپ(

المیکنگکارمرزبئیگاداخلتهاسایتئےپهکهگالوارےیاگالچێرێنورازداریکپاسورڈ

اِنت.

کارمرزاِنالاگڈیوائساوتیپهشماکهاِنتپاسورڈھمادرۆشممسترێنرکێنگئےدادائیانیوتی

سرجمێنیکدرانیوراہتابپێچێنکنگئےزێروچێررازدارئےودادائیانیالمیاچیزاےکنێت.

ھست‌اِنتچهسالانھزارانبیت،زانگنامانگاریئےچێرێنکهرھبنداےکنت.جۆڑسلسلهێے

وچێرتابپێچێنریازیئےجێڑهانیچهمااگناِنت.المیھاترابئیگئےسرپدسیکورٹیئےسائبرو

شرێنیکچیزےچهکهکنێنجُستوتاچهمابلهندئیێن،دلگۆشتهانبشتانکانیاندێمێن

کنت.جۆڑپاسورڈ

جۆڑهرابپاسورڈاچیزانےچهکنت؟جۆڑشرپاسورڈچیزانےچهکنێت:جُستبهرزورۆکان

کنت؟

پسئو:بلکێنئے



فٹبالترێندوستتئیییانامسگئےتئیی)چۆکهنکنتسیادیزندازاتیتئییگونکهچیزے●

ٹیم(

بیتکنگگمانگێشتراےکهچۆببنت،گالدویایکاێوکاکهچیزے●

بانیجتاێنجتا● ب،مزنێنچۆشکهکنگکارمرزآ نشانیانمبرآ

انت؟پهمکَابلگئیر●

بوتگ!رکّێنگورکّێنگچهاێمنیاوامن●

ببیتکنگیاتپاسورڈےجوانێنیک●

شۆن:

پاسورڈھرابێنوشرێن



بازشرشرترھرابباز

j5LyF*H6IIgCynthia1970!password

VJ(>0WuVE83VLayC70!admin
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R.xzVv2m0R0CynthiaL7019cynthialay

کنت؟جۆڑپاسورڈےشرێنیکچیزےچه

:دراجی

ییئےزانگامُهریاپهپاسورڈئےبگوَشیت: انتپکادرستانپهگپاےاِنت.دراجیبدلیمسترێنآ

5چهدارگگالوارێئےدراجێنیکدرۆشماپاسورڈئےکنت.پدّرراھرکساواِنتبدلیرمزئے

ییئےکهاِنتپهازگاگێشترپاسورڈاکاراکتری اشسئوبےیکاَنت.ھئوارکاراکترجتاێنجتاتهاآ

کهانتاشیکےدگهنکنت.پرۆشتپاسورڈئےداریتدێماهکرئےپاسورڈئےدراجیکهانت

کارمرزَهۆشامَسنوعیهکرپرۆشگاپاسورڈئےکنتمرزکاراُرش""بێرهمێنهکرےیکاگن

سانیاگێشترپاسورڈاهرپێن5کهاستامکانچیزئےاےگڑاکنت کنت.پرۆشتآ

پێچێدگی:



اےبلهکنێن.کارمرزَگالهددێنکنتبوتوھداکنگئےجۆڑپاسورڈکهماگێشتربگوَشێت:

رگاپجاهگالانیتمانێناوزارانینۆکێنواپزارنرمپاسورڈ سافٹکهپرچابنت.بررسیدرگتاهماآ

سئوبااےپهکننت.کارمرزرھبندانمَسنوییهۆشویئرسافٹاےزانت.ھرکسکهٹولزوویئر

بوگالیکپارگیکهانتگهترمدام اِنت.شرترببیتکنگکارمرزآ

کاراکتر:هاسێن

بانیهاسێنمِسال: جنگااندازهواێمنگێشتربازپاسورڈا&%$@که:چۆشکنگکارمرزآ

تانکهکنێتکارمرزکاراکترھاسێنلۆٹنتشماچهسائیتانویبلھتێنمرۆچان،کنت.سهت

سائیتان.ویبدرستێننهبلهببیت.مُهتبرپاسورڈ

کنتکارمرزچیزاھماھکرکهپرچااِنت.گالےیککنێتکارمرزشماکهپاسورڈبدترێنبگوشێت:

ییاکه یکاُرشڈکشنریئےکنت.کارمرزیپرۆشیتپاسورڈاتئییوگْوَشنتاُرشڈکشنریئےآ

0"123456789"ھمایانامسالرۆچ،رنگاھمےکنت.کارسراگالوارئے

ڈیوائسانیواکاؤنٹجتاێنجتاوتیکرّامئےزمانگامدرنێناےکهانتاشجێڑہمسترێنمئے

36گۆناشانشماگڑاھستاھوالوھالهساسێنکرّاشمئےاگنهست‌اَنت.پاسورڈمزنێن

سانیپاسورڈاآشماکهپاسورڈێامھکمێنیککاراکترئے گیشجێڑهئےاےنکنێت.کرتیاتآ

اِنت.رھبندیپاسورڈئےتئوجیلوگیواریئے

منێجرپاسورڈب(



لڑپاسورڈانیمُنئزمێنشۆ:سلائیڈ

واسٹورچهجاگهێامُهرێنیکپاسورڈاندرستێنوتیکمپنیومردموسیلهےمنیجرپاسورڈ

نبیت.زلورتکنگئےیاتپاسورڈبازێندگهکنۆکانکارمرزپمێشکادنت.اجازتکنگئےمنیج

بنت.پهازگهمپاسورڈتئییبلههست،پرککنتبوتنیاماکیمتانیمنیجرانیپاسورڈپرک

جتاجتاێنشمارکّێنیتکمچهکمپاسورڈانشمئےتهاکلاؤڈئےسراسرورانیوتیاےچۆناھا

یکدادائیانوتیوکنێتبھروسهسراBitwardenسئوبێاھرچتوبلهکنێت.بوتسراکاؤنٹان

ییئےکهاِنتمِسالمنیجرئےپاسورڈیکKeyPassXCلۆٹێت.کنگاسٹوررنگێا لوکلتهاآ

اِنت.ھئواراسٹوریج

سانیپاسورڈامینیجرپهگالردئےوبندیکدارگ سیکورٹیئےماکهبیاێتبلهاِنتالمیرسگآ

تائیید(.وپجارپرامگئے)دو2FAبچارێن:تۆکانوتلدگه

(2FA)منّگپجارئےپرامگیدوج(

نلائنشمئےکهانتپهازگاپهتلےگێشێنیک،2FAیامنّگپجارئےپرامگئےدو اکاؤنٹئےآ

کنت.کارمرزپاسورڈاونامایوزرکنگاجۆڑپهکێنراسیکورٹیا

بکنێت.پجاراوتیپئیماتوانێتدوشما

پاسورڈ(که)چۆزانێتکهچیزےچه●

)بائیومیٹرک(اِنتھمراہتئیییااِنتگوراتئییکهچیزے●



تئییکسےاگنکهکنتپدرگپااے2FAکنێتکارمرزدوێنانتئوکهانتاشھالوشێن

اِنت:چۆشرنگهمومیاےھست.تلاگێشێنیکسیکورٹیئےتراھمبکنتکریکپاسورڈا

دنتکوڈادارۆکیرسگاسروسئےکهکیشنےاپےانچێنیکسراپئونئےتئیی●

Google)چۆکه: Authenticator)

وتیتراگڑابیتھئوارکهوھدےکهNitrokeysیاYubikeysچۆشکهکلیدUSBیک●

کنت.داترسائیکوڈانبُرزئےچهوسیلهاپرنٹئےفنگروتیانگتایاوسیلهاٹچئےیااکاؤنٹا

اِنت.بئیگاجۆڑپیمائشےبنیاتییکسیکورٹیئےڈیجیٹلزوتا،2FAیاپرامگادوپجارمنێنگ

وتیشماودنت،اجازت2FAیاپرامگا،دومنگپجارئےاکاؤنٹسئےمیدیاسوشلگێشترێن

ئے2FAیامنگ،پجارئےپرامگادوسرااکاؤنٹسئےمیدیاسوشلورسانیکلئوایمیل،گێشترێن

انت.کنگیپگرسراکنگئےهَملسرا

رکێنگ:سیستمئےاسٹوریجکلاؤڈوڈسکهارڈ

چهڈرائیواهارڈدرێنیکسیستماکلاؤڈکنگااڈپاسورڈئےڈرائیوئےهارڈوتیکهاشیچهابێد

Googleبنتکنگچێر Cloud, One Driveبنت.کارمرزوڑێن

ساسار.

چارگانترنیتاگۆنرازداریابهر:چارمی



گچێنرداراهئےکنگئے،همگرنچگۆنپێجاویبدگهمردمێایکوکنگهۆرراتبهانترنیتئے

کهبوتگجۆڑبلائےیکٹیکنالوجیاےبوتگ.کنگ

اِنت:المیسرپدیچیزانیجھلئےپێسرکنگابنگێجبراؤزنگسیکورٹی

اِنت؟کئےمردمداتگێنسروسئےانٹرنیٹئےتئیی●

●IPدرسئے درس،IPشمئےبیت؟بدلیابیتٹھێنگاےاِنت؟چےکراشمئےدرۆشمآ شمئےآ

اِنت.کنۆکشناختکاروباریانکهورکنیٹ

یااَنت،چےترتیبوالئےفائرشمئے● نIPدگهسراویبئےوائڈورلڈIPشمئےآ شمئےگۆنآ

یگدرمردمانپهسیمسرانپئیماچهسیاستےیککنێتهئیال)انچشکنترھبندسیادیا مانوآ

(کنت.داروگر

(V.P.N)کنگکارمرزبریکرئےفیلتر.

(vpn)کارمرزپرۆشئےپیلترالپ(

ییئےوگوَشنتچێا(vpnپرۆش)پیلتربدنتسرپدیکسےکنتبوت بگوشیت؟بارئواآ

ییئےچهپدالچّێنیتسروریادگهگۆنشمارا(vpn)یاشبکهمجازیزاتیکامیپیوترئے راهاآ

جتدئوردێمگیریانجاورهالیشماودرگێجیت،جاهاشمئےوهدالهتێنانچشرسێت،اینترنتا

کنێت.

شمئےکهچێانکنت،بُنپانیبئیگابندوکَهتاینترنتئےچهشمارا(ئےvpn)یککهبزانێت

(IP)کنتکۆششواِنترۆشندئورانابئیگئےبنَدوکَهتاینترنتئےانگتانتوَرهمدرگتاهمے

دنت.نُکس‌راشمااشیوببیتیدسترسی(یاvpn)که

یککهلۆٹێتدرۆشماپورهیاگناَنت،شاملئےNordVpnیاMullvadاے(vpn)شئوکێن

(vpnے)اینترنتئےاتلاهاتاےاِشیا،چهبگئیرنهاگنمکنت،اێرلاگانکهبکنێتگچێن



ییئےکهرئونتسرویسادئیۆکئے(vpn)جاهادئیۆکئےسرویس یاکنتکُرتبهادادائیاناےآ

یانچه کنت.کُرتکارمرزسراسلّیئےآ

وارچاروبانیب(

کنێت؟کارمرزمرورگرانوبیکجامچهکهکنێتجُست

Google chrome

Mozila Firefox

Microsoft Edge

Brave? Vivaldi?

پهوانتگۆنهسابیشمئےکهیکےببیت:مرورگرشئوکێندوشماراکهاِنتشرّسراپورهیئے

اشیئےبیت.کارمرزَشۆهازانسادهێنپهدگرےوکنتتپاکوهمگامکارانزاتیوپروپێشنَل

کننت.بدلَکارزانتیاوارئےوچارشمئےوکننترندگیریشمارالیستشۆهازئےکهسئوبا

Mozilaبچارێناگنسراشریئے FirefoxیاVivaldiاَنت.مرورگرامنێنChromeو

Microsoft Edgeجمدادئیانشمئےلۆٹنتکهبوتگ‌اَنتکنگاڈّکنۆکانیشنگاپزارانینرم

unGoogledچهشمابکننت.کارمرزجاگهانتجاریوبکننت Chromiumپچێنکه

ورتگێنسجهێنگوگلئےوسرچمگ همBraveانچۆبکنێت.کامرزشکُرتگ‌اَنتپاکاوزاریدرآ

هست‌انت.پجّارپهازگیترندێنسکّێنبلههستپرێسکاریچێرێنلهتێن

انچشورئوت(سروریاچینیراست)کهOperaمروررناامنێنتهاکارزانتانیبشرئےهکوک

هست‌اِنت.بوتگ،کنگاڈّدستاشرکتانیکنۆکێنتبلیگکهمرورگرچێرێن



دێمابداپزارانیوپیشینگچهپهازگشمئےبهر:می5

شرکتانیشَرّێنچهگوَشنتکهدرۆشماندرۆگێنچهدئیگراهپئیگامئےوایمئیلپیشینگ:

تکگشماپهکلئونێمگا ییانیچهبکشنتنێمگاوتیمردمانتانآ ورمزچۆناتلاهاتانآ

بکننت.شنگنمبراناکاٹئے

دسترسیپهیانکهرسێنگنُکسانکنگا،بِرّومُنجوگڑپههاسکهاپزارےنرمبداپزار:

بوتگ‌اَنت.کنگاڈّمجازاگئیرسیستمئےکامپیوترئے

درۆشماارتباتیتمانێنبچارێنهکیکتابلهاَنت،سراایمئیلانیچهگێشتراُرُشپیشنگانی

همۆچِکّاشکارئےاِنتاِشکارپیشینگئےاشکُتگشمابارئواپیشینگئےبلکێنبیت.گِندگ

بکنت.جۆڑاهتبارےیکوتاپهبرێچیتچۆن

بارئوا،‌پیشینگئےکنتبیتهماےبلهبنت،انجامراهاایمئیلئےچهپیشیگانچهبازێنےمرۆچان

لهتێنشماراوهدان،گوَستگێنببیت.اِشکتگشماکنگاکارمرزبرنامئیانیدرگێجۆکێندۆست

جاورهالیهکرےبهترێنیککُرتگ.پئونِشمردمانگۆنسراگوانکئےکهبوتگگلاێنۆک

ییئےکنت،کارمرزپیشیگانچهتهامهندسیئے چےهرواِنت،مهندسیاراجمانیگلاێشکهاِنتآ

کنت.داتنُکسانگێشترشماراببیت

پێشیگێن‌اَنت.کهماننتلینکِشلهتێنکهچارێنپئیگامانچهلهتێنبیاێت

بنت.پجّارگآوڑاکجامبکنجُستیودارپێشدرورانگۆناسلابدلهتێنبگوشێت:

بکنێتکُرتاڈّجاورےشمااِنتبایدبوتێت،دێمپهدێملینکیاانچێنگۆنشمااگنکهاِنتاِش

ییئےکه ییئےپجارےهئیاتییکوببیتپجّارگکنگکلیکسراآ گاربداپزارانوڑێنهرگِرگاآ

پلاینێنیکشماراکهاِنتچُشباکسینگاسندپهاشیبکنت. ییئےببیت،همکامپیوترےآ سراآ

وڑاهچکهبئیێتپکاهسرادرۆشمئےباکسینگئےسِندکدیمیاِنت.امنیتسایبریئےوکنێتکار

کنێت.کُرتباکسینگسندمجازئےماشینگۆنیکشماهم،پدانبیت.وسلاینترتا



ملےسیستمیککنت،پچوتاکهاِنتوڑالئبوانیروسیماشینےپئیما،مجازییک سیستموتیآ

ملئے کنت.پچتهاآ

سیبشماهاساگنگڈسرا، وببداپزار،ایمئیلیاهتمالیبازێنلهتێنمداموببئیێتگندۆکآ

ملئےهست،هباێمنیاسایبریئےبدلشماراوگرێتسرویسرسێنۆکێنپئیگامیاسایت آ

بچارێت.کننتکارمرزسرااسلئےیکسندباکسینگچهسیستمان

اڈّجاورهالوڑێنوڑدنتامکانااےشماراکهاِنتQubesOSسیستماناےچهدرۆشملهتێن

نکننت.گپتارتباتدگراویکگۆنکهبکنێت

دلجمیبُنپانیئےارتباتئےشمئےچهبهر:می۶

نه‌اِنت؟امنسرڈگاریادابێناێرانچُشێنسیستمپئیامکئےچیاپهسوال:

یۆکگێشترهکومتانوسرکارزالمێندئیۆکان،کارانیاینترنتیوسرویسموبایلانیپسئو: وآ

یۆکێن چهکنگاێررمزپمێشکاکننت.کنترلدرۆشماکلئوهانیچهدادئیانشمئےدرآ

(End-to-E2EeیاEnd Encryption)ّاِنت.مهمّسک

کاراےکنت.امنهبرانوپئیگامشمئےاےکهراهامنیتییککنگاێررمزئےE2EEیاگُڈاگڈ

مێنیکنپرچُنتیادوکهاِنتاشیاپه انت.همراهکلیتےهاسێنیکوکلیتآ

بگوَش:

وواتساپکهبرنامئیانیاےگۆنوکنێتکارمرزایمئیلچهدراهێنشماکنێنهئیالانّون

ایمئیلئےچارتگ‌اَنت،کهبرنامهرسانێنکلئواێمن‌ترێندگهاےوچتاسنپواینستاگرام

آکنێت،کارمرزدئیۆکاراهایمئیلئےکجامچهاِنتزلوریهاتراهمےاِنت.کدیمی‌ترتکنولوجی

ببئیێن.دُمبامنیهئےگێشتراِنتبایدجاهاکجاموانتتهاترسێاوپاتراپچۆنێن



سراهسابایمئیل کجامگۆنشماکهبدارنتپێشتانکننتکارمرز@(gmail.com)چهآ

سریوکنتکارمرزایمئیلاکاریشمئےچهگێشترکنێت.کارمرزدئیگاراهکلئوئےپهسرورا آ

(organisationname.com)@.یانیهسابایمئیلئےگێشترێنهستی کنۆکانیپێشآ

بنت.مدیریتمایکروساپتیاگوگلچۆدستاهزماتانی

سرئےتهدیدان،اسلیپیشینگئےچهیکے دُزّگ‌اِنت.آ

سرئے سرشمئےچهجُنزیتدَزگآ شمئےپهواستاکسیئےیکیاواستاجُزنیئےیکپَجّاراوآ

رگئےدستااتلاهاتئےشمئےیادَزگاایمئیلئے سرئےپهکنت.کارمرزناماتئییگۆنواستاآ آ

بدئیێت.گزارشاِنتبایدواستادێمگیرئےدُزّگئے

سر سرئےپهآ ایمئیلئےاے.کارشَرّێنیکواستادئیگئےاتلاهاتیاپایلهسّاسێنکنگاێررمزآ

سرسرااتوماتیکئےاوتلوکوجیمئیلچۆکنۆکپێش سریئےپهآ همراهگۆماکنگئےاێررمزآ

کُرتاێررمزکههست‌اِنت(Mailvelope)نامااےگۆنجاهےواستاجیمئیلئےپهبلهنه‌اَنت.

سرچهکهکنۆکانپێشایمئیلئےکنت. سریپهآ هستچیزشلهتێنوکننتکارمرزکنگااێررمزآ

مێنکنتکُرتپچرمزاگرۆکپئیگامئےتهناکه وTutanota)چۆمبیت،گۆنهمکلیتیآ

Protonmail).کلاینتانیگۆنمشکلانیسازگاریگۆناِشانبلهاِنتاِشائیببلهاِنت

اوتلوکِشوجیمئیلگۆنویژگیائولیگۆنجاورےبستگێنوهستواهگشگۆماایمئیلئے

ببنت.پِشکِرگکهاِنتزلورتواستاکنگئےکارمرزکارانیهاسێنبلههست،

امنیتگوانکانیاوشمندێمبهر:می۷

؟iosیااندرویدکنێت،مرزکارگونکانجامچهسئوال:



هوشمندێنبلهکُرتگ،هبراِنتگونکاتئییکهسرابرنامئیانیرسانێنپئیگامتئییمابگوَش:

یگگوانکامی تئییکهاِنتاِشیکےبوتگ.واستاکارزانتانیامنیتیسایبریپهچالشےمزنێنآ

بوت.گوَشگبنداتاکلاسئےکهوڑاهمابیت،گِندگتهاگوانکئےزندگیدراهێن

دُمباجاسوسیئےجهمنندانیهمسرڈگاردموکراتیکێنکهداشتپێشرزواییاپگاسوسئےبگوَش:

گۆما(پئیامکئےواستا)درورئےبوتگوشگبرزاکهگۆماپیشینگئےگۆنکارااےواَنت

دگهالو(NSA)و(GCHQ)کهکُرتگپگرپێسراکهبیتچۆشماچهلهتێندات.انجامِش

اےپگاسوساچهپێسرکهاِنتاِشهکیکتبلهاَنت.کنگاجاسوسیشماچهشرکتسیگنالئے

سکّدگنیارندئےپگاسوساکرتگ‌اَنت.کُرتوانتهبرکسئےسئیمیوشمئےبسگروپان

هرواستاهملوکننتبوتچێراکنترلئےگوشیتئوامێنانیشمئےانّونکهچیاترسناک‌اِنت

شماراتانبکنتجماتلاهاتشماچهسراپورایتاکنتکارمرزابزارےچههکرےکارزانتێن

سیبدێماتهدیدانی بکنت.گندۆکآ

کهببیتدسترسیِشسراگوانکانیتئوامێنکهکهدنتامکانااےهکرانپهدسترسیپگاسوسئے

سراراهتیگوشیمئےکهداریتپێشاشیامهم‌تردراهێنانچهبلهاے.کارکانونیگئیراراے

گوانکانیدگهواپلگوگل،کهببیتزانگهمهکیکتاے.بنتبدلگوشیاجاسوسییک

ماچانیتجاریپهاتلاهاتانشمئےهزمات دستامردمانینادرستێنرنداکهکننتجمواستاآ

کننت.کارمرزسلّێنشماچهگۆماکپگئے

شماراکهبنتکنگکارمرزتهاگوانکانیاوشمندێنکههستچیزلهتێنکهاِنتاِشهالوشّێن

سیباناےچه Graphene)کننت.اێمنآ OS)و(Lineage Os)ماکهاَنتچیزّهمالهتێن

ملێنسیستمانچۆکُرتگ‌اَنت.پاکیاَنتهزمتگوگلئےچےهروزانێنشاهڑاندرویدئے گوانکاآ

نسبگوشیاکهبرنامهےهچکهببنتپکّاتاکننتکارمرزسندباکسینگچهکهکنێتچارِت

نکنت.جاسوسیدگراناےکنێت



تاابزاریسکتچهواستا.جاسوسیئےشمئےپهابزارییکگوشیشمئےکهبزانێتبله

شنگکدےچهشمابستگ‌اَنتگوشیئےشمئےتکنولوجیگێشترێنگرێتِش،کهگوازیانے

هوشمندێنکهجاوریئ.ادیجیتالیماکهوڑاهمابوتگ.کنگاێرسراگوشیئےشمئےکنۆکێن

شماکهاِنتاِشگپبهترێنبشرئےهکوککارزانتێنرئوێن،اِنتچێرادستئےتبلتانیوگوانک

بکنێت.کارمرزاپزاراننرموابزاراےچهکمتر

سریچنتبهر:می۸ سوالوگپآ

یانشماچهلهتێنکهبچارێنسئوالانهمێشگیچُنتبیاێت یکرنداوکنتکُرتکُمکآ

ییئےکهکنێناێرکارگاهے کنێتجُستمنچهشماتهاآ

بکنان؟نسبگوانکاوتیکُشانویروسچهیکےکجامسئوال:

ملانسیستمگۆنگێشترانّونکُشویروسپسئو: ویندئوزکهگوَستگ‌اَنترۆچانےاَنت.وسلآ

واپلکُرت.سیادیکنۆکانپێشکشئےویروسکسئےسئیمیبهدێمیاپهدێمبداپزارئےگۆن

یاتشماراسئوبامنبهئےپچێندومیهست،واهگِشبئیگئےمهکمدێمابداپزارانیلینوکسئے

پِشکِرگدستانبیسانکددگهاےکهاِنتپَچدرهێنانپهکدکهدنتمانایااےمنبهپچێنکهببیت

ییئےتانبیت ببیت.تاییدراستیآ

اَنتابزارتهلیلێنوتجزیهکشویروسبزورێت،لۆٹێتکهیاکُرتگنسبکشےویروسیکاگن

انچۆواِنتهرابیامشکوکپایلکجامکنت،کارمرزمنبهانچهچۆنکادزگاهشمئےچارنتکه

یگاکنۆکانیلئیبهرابێنچهکهدیوالےـبکنێتمهکمپایرالاوتیکهکنتکمکشمارا شبکهاآ

یاتاگنبلهاِنت،(Bitdefender)کشےویرورسشرینیکبیت.ipشمئےکنتدێمگیری

کارمرزسیاستانکشانیویرورساگلانیچهوبکنێتکارمرزسندباکسینگچهکهبگرێت

یانیراشمابکنێت، نبیت.زلورتآ



ویندئوز؟یااِنتامن‌تراپلسئوال:

ملےسیستممناسبێنیکپسئو: بازێناِنتزروریکنگکارمرزواستاکارانیوتیپهآ

ملسیستملینوکسئے بلهاَنت،امن‌تربازسکّدێمامایکروساپتئےواپلکههست‌اِنتمُپتیےآ

یانیکهکنتبیتچۆ سایبریئےکهلۆٹێتاگنبلهلۆٹیت.کارزانتیواستاکنگئےکارمرزآ

ملسیستملینوکسئےبرئوێت،تهاامنیتئے Kali)چههکادبیگِرگ،یاتآ Linux)سیستمو

ملانی اِنت.زلوریواستاکارمرزانیسروریوزاتیپهدگریاسلیآ

برئوان؟گێشترتهدامنیتئےسایبریئےبلۆٹاناگنکنانکُرتبنداتکجاچهسئوال:

شُتچێراامنیتئےسایبریئےشماکههستجاهےبازێنبوت،گوَشگپێسراکهوڑاهماپسئو:

اےشماراتانگِرگ‌اِنتیاتاپزارئےنرمنبیسیئےبرنامهوابزارسکتبنداتےشرّێنیکبکنێت.

بکنان.کارمرزواڈّسروراچۆنکاکهبزانێترنداوببیتزانگنێمادوێنانی

بوتگ؟کنگهککامپیوتریاگوانکمنیکهبزانانچۆنکاسئوال:

دێرسکّکهوهدےتانبوتگێتکنگهککهنزانێتشمابوت،گوَشگپێسراکهانچۆپسئو:

ملئےسیستمشمئےکهاِنتاِشواهگهکرانیکهچیابوتگ، بکننتکارسرازمینهئےپسآ

بزانئے(.تئوکهاِشیاچهبگئیربئیگدسترسیسرا)پایلانی

نکته:

بچارێت:پایلانمشکوکێنگۆماوبسایتانیچیرێنچهشماکامپیوترا،په*

یاکهکنێتچارتشماکههستابزارےشئوکێنگوانکان،په* گۆمابدابزارےوابزارجاسوسآ

نهیاوسلێتشما

وبسایتاناےچهنهیابوتگێتهکیانشتدادهئےکهکنێتچارِتشماهسابان،هاسێنوه*

کنێتکُرتکارمرز



چهنهیااےتگلبیدامنهشمئےکهکنێتکُرتچارِتوبسایتان،زاتیوتیهاسوایمئیلپه*

راها:دامنهئےبررسی

هست‌اِنت؟چےببیتکمکپهنیازماراهسابابشرئےهکوککهمنبهےهاسێنسئوال:

پسئو:

*AccessNow

*Amnesty Tech

*Center for Digital Resilience

*UNPO

یانکهدزگاهانےوکسدێمیتئییکهاێوکےگێشترێنگۆنکارگاهےپدا دارگبرجمهستآ

ببیت.


