


دیجیتالامنیتآموزش

دیجیتالامنیتآموزشیبستھ

عمومیاطلاعات

زمان:
کرده امآمادهساعت4درتکمیلبرایراآموزشیمواداینما

دارید:نیازآنچھ

گذاریاشتراکبھوبیشترعملیاطلاعاتارائھبرایکھپاورپوینتیبھمربیسند،اینازمناسباستفادهبرای

دارد.نیازاست،شدهتھیھاطلاعاتموثرتر

فعالیت ھا:
گنجانده ایم.یادگیریفرآیندتقویتوشرکت کنندگاندرکارزیابیبرایراکوتاھیفعالیت ھایماابزارجعبھایندر

ھدف:
سایبریاحتمالیخطراتازآگاھانھبھ صورتتامی کندفراھمفعالانبرایرالازماطلاعاتابزارجعبھاین

راخوداستراتژیتاکردخواھیدپیداکارشناسانازترفندھاییونکاتشماسندایندرکنند.مرورآنلاینبھ صورت

دھید.توسعھخوددیجیتالسفردرپیشگیریحیندرخودفعالیت ھایادامھبرای

کسانی:چھبرای
روزانھفعالیت ھایبرایدیجیتالامنیتیادگیریبھمایلکھفردیفعالانیاغیردولتیسازمان ھایبرایماژولاین

استشدهطراحیھستند،خود

کنیم:استفادهابزارجعبھاینازچگونھ



بپرسیابگو

بدهنشان

فعالیت

تعریف

عملینکات

مطالبفھرست



عمومیاطلاعات

کنیماستفادهابزارجعبھاینازچگونھ

کلیمروروخوش آمدگویی:1بخش

دیجیتالامنیتتئوری ھایازبرخیبھنگاھی:2بخش

ھمراهتلفنورایانھدرشماداده ھایازحفاظت:3بخش

عبوررمزالف)

عبوررمزمدیرب)

دومرحلھ ایھویتاحرازج)

محرمانھبھ صورتاینترنتمرور:4بخش

VPN ازاستفادهالف)

وبمرورگرب)

بدافزارھاوفیشینگبرابردرخودازحفاظت:5بخش

شماارتباطاتبودنایمنازاطمینان:6بخش

ھوشمندتلفنامنیت:7بخش

متداولسوالاتوپایانینکات:8بخش



کلیمروروآمدگویی خوش:1بخش

خوش آمدگویی:

کنید.تشکرآمدنشانازوبگوییدخوش آمدافرادبھ

بپرسیدافرادازیخ شکن:

نام ھایشان

می کننداستفادهروزمرهزندگیدرخودرایانھازفعالیت ھاییچھبرای

زیادجزئیاتدادن(بدوندارندرایانھ ایوتلفننوعچھ )

گذرانده اندسایبریامنیتزمینھدردرسیتاکنونآیا

مدرنعصردردیجیتالامنیتاھمیتدرکدھید:نشانرا1اسلاید

ازاستفادهنماییرشدشاھدمامی کنیم.استفادهبیشتریروزمرهفعالیت ھایبرایدیجیتالابزارھایاز"ما:بگویید

ھدف،یکبرایکمپینیخچال،کردنروشنخرید،مانندکارھاییبرایھوشمند)تلفنیک(اغلبرایانھازنوعی

دیجیتالیجامعھیکدراین ھاھمھکھمی یابدتکاملگونھ ایبھفناوریفزاینده ایطوربھو-وظایفیاتکالیفانجام

تھدیداتبھکھشده ایموابستھبسیارخودروزمرهزندگیدردیجیتالدستگاه ھایبھمادارد.قرارواحدشبکھ ای

.شده ایمآسیب پذیربسیاردیگرمواردوھکاخاذی،شکایات،ماننددیجیتالی

آسیب پذیربسیارمی دھد؟قرارکجارافعالانوضعیتاین:بپرسید

:استشدهآوردهفعالانبھسایبریحملاتازموردچنداینجادر

یکبھدسترسیبرایرانندگیگواھینامھآموزشیبرنامھیکازکھدھیدارائھراایرانیھکریگروهموردالف)

تظاھرجملھازمی کننداستفادهنتایجبھدستیابیبرایشخصیاطلاعاتازھکرھاکھدھیدنشانکردند.استفادهفعال

.نظرموردشخصبھ

محققرشیدی،امیرگفتھبھشد.شناساییسوئددررانندگیگواھینامھبرنامھیکدربدافزاری،2020سالدرب)

قرارھدفرامذھبیوقومیاقلیت ھایبرنامھایندیجیتال،امنیتبرتمرکزبابشریحقوقسازمانیکمیان،گروه

.کندضبطرامرورتاریخچھومکانیموقعیتمکالمات،می تواندمی شود،نصببرنامھکھھنگامیمی دھد.

ازاطمینانبرایبلکھنیست،دیجیتالامنیتدرحرفھ اییکعنوانبھشماآموزشبرایفقطدوره ھااین:بگویید



فعالیت ھایبھدقتباپیشگیرانھوھستیدآگاهسایبریاحتمالیخطراتازشمامردمیافعالانجامعھوشمااینکھ

می دھیدادامھخودروزانھ .

دیجیتالامنیتھای تئوریازبرخیبھنگاھی:2بخش

سایبریامنیتتعریف:دھیدنشانرااكساسلاید

ھرمی تواندداراییاست.تھدیداتبرابردردیجیتالدارایی ھایازحفاظتمورددرچیزھمھسایبریامنیت:بگویید

درنمی خواھیدکھھوشمندساعتیاتلفنمانندشمافیزیکیدستگاه ھایکنید:محافظتمی خواھیدکھباشدچیزی

داده ھامی کنید،محافظتسایبریامنیتمتخصصیکعنوانبھکھدارایی ھاییاغلباماشود.دزدیدهشماازفرودگاه

.ھستند

دارد؟سایبریامنیتزمینھدرشخصیکمی کنیدفکررامھارت ھایینوعچھ:بپرسیدمخاطباناز

.بنویسیدتختھرویراآن ھاپاسخ ھای

دھیدنشانرااكساسلاید

چیزھمھدرنمی توانیدشماباندجیمزخلافبرو-استچندرشتھ ایحوزهیکسایبریامنیتکھاستاینواقعیت

:می شودزیرمواردشاملسایبریامنیتحوزهدراست.پیچیدهوگستردهسیستمیکزیرا-باشیدمتخصص

حیاتیزیرساخت ھایامنیت●

برنامھ ھاامنیت●

شبکھامنیت●

ابرامنیت●

)IoT(اشیااینترنتامنیت●

دیگرمواردبسیاریو●

حوزهکلازبھتریدرکشمابلکھپرداخت،نخواھیمسایبریامنیتزیرشاخھ ھایاینازیکھربھماجلسھ،ایندر

.دھیدارجاعمربوطھافرادبھراخودنگرانی ھایمی دھدامکانشمابھکھداشتخواھید

چیست؟اطلاعاتودادهبینتفاوت:بپرسیدمخاطباناز



انجامکارچندیننیست،باندجیمزاوسایبری،امنیتمتخصصمانندنیست.داده ھاپردازشنگراناغلبھکر

دیگرشخصبھآنفروشیاپردازشبرایخودسرورھایبھآنتحویلیاسپسوداده ھااستخراجاوکارنمی دھد،

ھنوزکھخامیاطلاعاتعنوانبھراآنمی کنم،صحبتدادهمورددرکھھنگامیبنابرایناست.پردازشبرای

بگیرید.نظردراستنشدهپردازش

بیندازیم،داده ھاCIAمثلثبھنگاھیبیاییدکردید،درکراداده ھاویژهبھدارایی ھا،ازحفاظتاھمیتکھھنگامی

.شودگرفتھاشتباه)CIA(مرکزیاطلاعاتآژانسبانبایدکھ

برایسیاست ھاوافرادھدایتبرایکھاستامنیتیمدلیکدسترسیویکپارچگیمحرمانھ بودن،یاCIAمثلث

.استشدهطراحیاطلاعاتامنیت

دسترسیویکپارچگیمحرمانھ بودن،:دھیدنشانرا3اسلاید

مشاھده.برایآن ھابھدسترسیبرایغیرعمدییاعمدیتلاش ھایازداده ھاحفظ:محرمانھ بودن●

نمی کنند.تغییرعاملیھیچتوسطعمدیبھ طورداده ھااینکھازاطمینان:یکپارچگی●

قابلآن،یکپارچگیبھاحترامبابھ راحتی،وزمان ھاھمھدرشماداده ھایاینکھازاطمینان:دسترسی●

.ھستنددسترسی

چیست؟دیجیتالامنیتدرخصوصیحریموامنیتبینتفاوتبپرسید:

آنبرایکھسازمانیاطلاعاتیاشخصیاطلاعاتتنظیمودسترسیکنترل،برایشماتواناییبھخصوصیحریم

.دارداشارهمی کنید،کار

.دارداشارهمی کند،محافظتتھدیداتازراداده ھاکھسیستمکلبھامنیت

ومی مانندسالمھمچنانشماداده ھایزیراباشیدضعیفخصوصیحریمباامنبسیارمحیطیکدرمی توانیدشما

.بیندازدآنبھنگاھیبخواھدکھزمانھرمی تواندارائھ دھندهامانمی شوند،دزدیده

دارایی ھا،تعریفیعنیمی دھد،تشکیلراسایبریامنیتتحلیلماھیتکھدھیمانجامتمرینیکبیاییدفعالیت:

شماتوانایی ھایوحملھاحتمالدسترس،درمنابعدشمنان،



:تحلیلبراینھاییچارچوبیک

باشند،مراقببایدبازیگرانکدامبااینکھوخوددیجیتالتنظیماتمورددررازیرسوالاتبپرسید:شرکت کنندگاناز

کنند.مرور

کنم؟محافظتبایدراچیزیچھ:مدارایی ھا●

کسی؟چھازدشمن:●

دارد؟منابعیچھمندشمنمنابع:●

است؟چقدردھدقرارھدفرامنمندشمناینکھاحتمالاحتمال:●

بروم؟پیشخوددارایی ھایازمحافظتبرایمی خواھمحدچھتاتوانایی:●

موبایلگوشیوکامپیوتررویھایتان دادهازمحافظت:3بخش

عبوررمزھایالف)

.شوداستفادهمکانیکبھورودبرایبایدکھاستمحرمانھعبارتیاکلمھیکعبوررمز

طوربھامرایناست.دستگاھتانبھورودبرایشماکاربریعبوررمزشما،داده ھایازمحافظتشکلمھم ترین

راآن ھاتامی کندایجادراپیام ھاوداده ھارمزگشاییورمزگذاریبرایپیچیدهروش ھایازکاملرشتھیکحتم

درکبرایوداردوجودکھاستسالھزارانومی شودشناختھرمزنگاریعنوانبھرشتھایندارد.نگھمخفی

ازامانمی پردازیم،می کندایجادرمزنگاریکھپیچیده ایریاضیمشکلاتبھمااگرچھاست.ضروریسایبریامنیت

می سازد.راخوبعبوررمزیکچیزیچھمی پرسیمخود

می سازد؟رابدعبوررمزیکچیزیچھمی سازد؟راخوبعبوررمزیکچیزیچھبپرسید:مخاطباناز

:احتمالیپاسخ ھای

علاقھ تان)موردفوتبالتیمیاسگتاننام(مثلاًنباشدمربوطشماشخصیزندگیبھکھچیزی●



ھستندزدنحدسقابلاغلباین ھازیراباشد،کلمھدویایکتنھاکھچیزی●

نمادھایااعدادبزرگ،حروفمثلمختلفکاراکترھایازاستفاده●

بودن؟فھمغیرقابل●

باشد!شدهمحافظتوذخیرهایمنبھ طور●

باشدسپردنیخاطربھبایدخوبعبوررمزیک●

نمایش:

بدوخوبرمزھاى

بدخیلى بھتر خوبخیلى

password Cynthia1970! j5LyF*H6IIg

admin LayC70! 7+n*7XonGS

cynthia *cynthia70lay VJ(>0WuVE83V

cynthialay CynthiaL7019 R.xzVv2m0R0;

سازد؟ میراخوبعبوررمزیکچیزیچھ

:طول

برایبایدواستمتغیرمھم ترینقطعبھ طورایناست.آنطولعبور،رمزقوتتعییندرمتغیرمھم ترین:بگویید

باکاراکتری5عبوررمزیکازایمن ترباشد،طولانیکھعبوررمزعنوانبھجملھیکداشتنشود.روشنھمھ

برایھکرتلاشازمی تواندطولانیعبوررمزیکداشتنکھاستاینآندلایلازیکیاست.مختلفکاراکترھای

بھعبوررمزکردنبازبرایمصنوعیھوشازھکراگرکھاستایندیگریکند.جلوگیریعبوررمزشکستن

کند.شکستھمی تواندآسان ترراکاراکتری5عبوررمززیاداحتمالبھکند،استفادهبی رحمانھ”“حملھروش

:پیچیدگی

دلیلبھعبورھارمزاینامامی کنیم.استفادهعددشایدوکلماتازعبوررمزایجادھنگاممابیشتربگویید:

شکستنقابلبیشتروبیشترمی کنند،بررسیآنیراشدهشناختھکلماتتمامیکھجدیدیابزارھایونرم افزارھا



حروفسرییکازاستبھترھمیشھدلیلھمینبھمی کنند.استفادهمصنوعیھوشازاغلبنرم افزارھااینھستند.

.کنیداستفادهکلمھیکجایبھتصادفی

:ویژهکاراکترھای

زدنحدسبرایسخت تروایمن تربسیارراعبوررمز&%$@مانند:ویژهکاراکترھایازاستفاده:بگویید

باشد،معتبرعبورتانرمزتاکنیداستفادهویژهکاراکترھایازمی خواھندشماازوب سایت ھابرخیامروزه،می کند.

.وب سایت ھاھمھنھمتاسفانھاما

بھآنچھازمی تواندھکریککھآنجاازتنھاست.کلمھیککنیداستفادهمی توانیدکھعبوریرمز دترینب بگویید:

رویمی توانددیکشنریحملھیککند.استفادهشماعبوررمزشکستنبرایمی شودشناختھدیکشنریحملھعنوان

0”123456789“حتییانام ھاتولدھا،تاریخھمین طورکند.کارکلمھیک

ومختلفحساب ھایبرایعبوررمزھایازبسیاریمدرنعصردرکھاستاینداریمماکھمشکلیبزرگترین

راخودابریذخیره سازیودرایوھاردمی خواھیددارید،حساساطلاعاتاگراین،برعلاوهداریم.خوددستگاه ھای

ازاستفادهمشکلاینراه حلنمی سپارید.خاطربھراحتیبھکھکنیدرمزگذاریکاراکتری36قویعبوررمزیکبا

استعبوررمزمدیر .

عبوررمزمدیرب)

عبوررمزمدیرانلیست:اسلایدنمایش

مدیریتوذخیرهایمنمکانیکازراخودعبوررمزھایھمھتامی دھداجازهشرکت ھاوافرادبھعبوررمزمدیر

.داشتنخواھندمتعددعبوررمزھاییادآوریبھنیازیدیگرکاربرانبنابراین،کنند.

کجاشماعبوررمزھایاینکھھمچنیناماباشد،متفاوتقیمت ھامحدودهدرمی تواندعبوررمزمدیرانبینتفاوت

خودسرورھایرویابریکدرایمننسبتبھراشماعبوررمزھایBitwardenمثال،عنوانبھمی شوند.ذخیره

بھدلیلیھربھاستممکناماباشند.داشتھدسترسیمختلفحساب ھایبھمی دھداجازهنفرچندینبھومی کندذخیره

Bitwardenکنید.ذخیرهمحلیصورتبھراخودداده ھایبخواھیدوباشیدنداشتھاعتمادKeyPassXCنمونھ

.استمحلیذخیره سازیباعبوررمزمدیریکازخوبی

دیگرلایھیکبھنگاھیبیاییدامااست،مھمخودعبوررمزمدیربھآساندسترسیبرایعبورعبارتیکداشتن

.مرحلھ ای)دوھویت(تایید2FAبیندازیم:امنیتی



)2FA(مرحلھ ایدوھویتتاییدج)
آنلاینحساب ھایامنیتازاطمینانبرایکھاستمحافظتازاضافیلایھیک،2FAیامرحلھ ای،دوھویتتایید

.می شوداستفادهعبوررمزوکاربرینامیکازبیششما

:کنیدھویتاحرازروشدوازمی توانیدشما

عبور)رمز(مانندمی دانیدکھچیزی●

(بیومتریک)شماستھمراهیاداریدکھچیزی●

حتیکھکنیدحاصلاطمینانمی توانید2FAباکنید.استفادهرادوھربایدومی توانیدشماکھاستاینخوبخبر

:شکلبھاغلبایندارید.راامنیتیاضافیلایھآنھمچنانشمابشکند،راشماعبوررمزھکریکاگر

Google(مانند:می دھدسرویسبھدسترسیبرایموقتیکدیککھشماگوشیرویاپلیکیشنیک●

Authenticator(

یابدھدشمابھرابالاکدھایمی توانداتصالھنگامکھNitrokeysیاYubikeysمانندUSBکلیدیک●

کند.فراھمراشماحساببھدسترسیامکانشماانگشتاثرحتییالمسطریقاز

اکثراست.دیجیتالامنیتدراساسیاقدامیکبھشدنتبدیلحالدرسرعتبھ،2FAیامرحلھ ای،دوھویتتایید

اینکھمحضبھبایدشماومی دھندرا2FAیامرحلھ ای،دوھویتتاییداجازهاکنوناجتماعیرسانھ ھایحساب ھای

وپیام رسانیایمیل،حساب ھایاکثردررا،2FAیامرحلھ ای،دوھویتتاییدسیستمکردید،ترکراکلاساین

كنید.اجرخوداجتماعیرسانھ ھای

.

ابری:ذخیره سازیسیستم ھایودیسکھاردازمحافظت

مانندشده اندتأییدکھابریسیستم ھایبرایخارجیدیسکھاردیکازخود،دیسکھاردرمزگذاریبرعلاوه

Google Cloud، OneDriveکنیداستفاده...

___________________________________________________________________

استراحت

___________________________________________________________________



محرمانھصورتبھاینترنتمرور:4قسمت

اینشد.اختراعدیگریوبصفحھبھنفریکاتصالوارتباطاتکردنمتمرکزغیربرایراھیعنوانبھاینترنت

کھاستشدهتبدیلبزرگغولیکبھتکنولوژی

:استضروریایمنمروربھشروعازقبلزیرمواردازدانشداشتن

کیست؟شمااینترنتیخدماتارائھ دھنده●

برایشماشناسایی کنندهمانندشماIPآدرسمی کند؟تغییریااستثابتآیاچیست؟شماIPآدرسماھیت●

شماستکارییاخانگیشبکھ

می کندتنظیمجھان گستروبدرموجودھایIPسایرباراشماIPرابطھکھچیستشمافایروالتنظیمات●

می شوند)خارجوواردکھکسانیبرایمرزیکنترلسیاستیکمانندکنید(فکر

(VPN) شكنفیلترازاستفادهالف)

VPN چیست؟شكنفیلترکھدھدتوضیحمی تواندکسیآیا:بپرسید

بھآنطریقازسپسمی کندمتصلدیگریسروربھراشماکامپیوترمجازیخصوصیشبکھیاVPN:بگویید

بھوکندجعلراشمامکانمی توانداوقاتگاھیھمچنینمی کند.پنھانراشمافعالیتمی کند،پیدادسترسیاینترنت

بزنید.دورراجغرافیاییموانعمی دھدامکانشما

اینترنتقطعطولدرشماIPزیرانمی کند،محافظتاینترنتقطعبرابردرراشماVPNیککھباشیدداشتھتوجھ

 ی سازد!م آسیب پذیرراشمااینوکند،پیدادسترسیVPNبھمی کندتلاشواست"فعال"ھمچنان

VPNشاملخوب ھایNordVPNیاMullvad،یکمی خواھیدشمااگرکلیطوربھامامی باشندVPNانتخاب

بھشمااینترنتسرویس دھندهجایبھاطلاعاتاینصورت،اینغیردرزیرانکند،ذخیرهرالاگ ھاکھکنید

کند.سوءاستفادهآنازیابفروشدراداده ھااینمی تواندسپسکھمی شودمنتقلVPNارائھ دھنده

وبمرورگرھایب)

می کنید؟استفادهوبیمرورگرھایچھاز:بپرسید



● Google Chrome

● Mozilla Firefox

● Microsoft Edge

● Brave? Vivaldi?

یاحرفھ ایکارھایبرایوداردراشماحساب ھایکھیکیباشید:داشتھوبمرورگردوکھاستخوبکلی،طور ھب 

موتورھایکھاستدلیلاینبھاینمی شود.استفادهسادهجستجویبرایفقطدیگریواستشدهھمگام سازیشخصی

می دھند.تغییرراشمامرورتجربھوکردهدنبالراشماجستجویتاریخچھجستجو

Mozilla FirefoxوVivaldiھستند.امنیمرورگرھایکلیطوربھChromeوMS Edgeتوسط

تجاریاھدافبرایوکردهجمع آوریراشماداده ھایمی خواھندکھشده اندطراحینرم افزاریبزرگتوسعھ دھندگان

unGoogledازمی توانیدشماکنند.استفاده Chromiumگوگلدادهاستخراجابزارھایتمامواستبازمنبعکھ

دارد.قویبسیارامنیتیویژگی ھایامااستداخلیتحلیل ھایبرخیداراینیزBraveکنید.استفادهکرده،حذفرا

می رود)چینیسروریکبھمستقیماًداده ھایش(کھOperaشاملبشرحقوقفعالانبرایناامنکاملاًمرورگرھای

می باشد.شده اند،طراحیتبلیغاتیشرکت ھایتوسطکھداخلیمرورگرھایھمچنینو

بدافزاروفیشینگبرابردرشماازمحافظت:5قسمت

وادارراافرادتاھستندمعتبرشرکت ھایازمی کنندادعاکھدیگرپیام ھاییاایمیل ھاارسالتقلبی"روشفیشینگ:

."کنندفاشرااعتباریکارتشماره ھایوعبوررمزھایمانندخودشخصیاطلاعاتکنند

کامپیوتریسیستمبھغیرمجازدسترسییارساندنآسیبکردن،مختلبرایخاصبھ طورکھ"نرم افزاریبدافزار:

."استشدهطراحی

دارند.ایدهوجودنیزدیگرارتباطیروش ھایتمامدرواقعدراماھستند،مرتبطایمیل ھابااغلبفیشینگحملات

باشیدشنیدهفیشینگدربارهشایددھید.ارائھراطعمھ ایاعتمادموردشخصیکعنوانبھشماکھاستاینفیشینگ

ازاستفادهکت فیشینگ،دربارهاستممکنامامی شوند،انجامایمیلطریقازفیشینگ ھاازبسیاریامروزه

می گرفتند.تماسمردمباتلفنطریقازکھداشتیدکلاھبردارانیشماگذشتھ،درباشید.شنیدهنیزدوستیابیبرنامھ ھای

دربھترچھھرواست،اجتماعیمھندسیانجامحالدرکھاستکسیمی کند،استفادهفیشینگازکھھکرییک



برساندبیشتریآسیبشمابھمی تواندباشد،اجتماعیمھندسی

باشند:فیشینگمی توانندکھھستندلینک ھاییحاویکھبیاندازیمپیام ھابرخیبھنگاھیبیایید

.کردشناساییراآنھامی توانچگونھبپرسیدودھیدنمایشرامثال ھابااسلایدھایی

وآنرویبرکلیککھکنیدایجادمحیطیبتوانیدبایدکردید،برخورداینمانندلینکیبھاگرکھاستاینایده:بگویید

درحیاتیمفھومیکومی شودشناختھسندباکسینگعنوانبھاینکند.منزویرااحتمالیبدافزارھرگونھآندانلود

وکنیدکارآنرویباشید،داشتھآفلاینکامپیوتریککھبوداینسندباکسینگقدیمیروشاست.سایبریامنیت

یکایجادبامی توانیدفزاینده ایطوربھحال،اینباندارد.اینترنتبھاتصالتواناییھیچکھکنیدحاصلاطمینان

کنیدسندباکسینگمجازیماشین

یکدرونراعاملسیستمیکمی کند:بازراخودکھاستروسیعروسک ھایآنازیکیمانندمجازیماشینیک

.می کندایجادعاملسیستم

یاوب سایت ھاایمیل،ازاحتمالیبدافزارزیادیتعدادمرتباًوھستیدآسیب پذیرخصوصبھشمااگرنھایت،در

ازکھعاملسیستم ھایبھھستید،علاقھ مندسایبریامنیتبھواقعاًومی کنیددریافتخودپیام رسانیسرویس

کنید.نگاهمی کننداستفادهاصلیکعنوانبھسندباکسینگ

بھقادرکھکنیدایجادمختلفی"محیط ھای"می دھدامکانشمابھکھاستQubesOSسیستم ھااینازمثالی

نیستند.یکدیگرباارتباطبرقراری

شماارتباطاتامنیتازاطمینان:۶بخش

نیست؟امنایرانمانندکشوریدرپیامکسیستمچرا:سوال

پاسخ:

خروجیوورودیداده ھایاغلبدیکتاتوریحکومت ھایدراینترنتخدماتارائھ دھندگانوموبایلسرویس ھای

انتھابھانتھارمزگذاریازاستفادهدلیلھمینبھمی کنند.متمرکزپیامکمانندخدماتیطریقازراشماتلفن

)End-to-End EncryptionیاE2EE(استمھمبسیار.



برایدهاینمی دارد.نگھایمنراشماپیام ھایوچت ھاکھاستامنیتیروشیکE2EEیاانتھابھانتھارمزگذاری

دارند.خصوصیکلیدیکوعمومیکلیدیکنفرچندیادوکھاستاساساین

عمومیکلیدھایشماخصوصیکلیدومی گیردقرارکنددرخواستراآنکھکسیھردسترسدرعمومیکلید

وجودمفیدآموزشیویدئوییکاینجادرانتھا،بھانتھارمزگذاریبھتردرکبرایمی کند.رمزگشاییرادیگران

.دارد

< ویدیونمایش >

بگو:

دیگرواسنپ چتاینستاگرام،واتس اپ،بامقایسھدرومی کنیداستفادهایمیلازشماھمھمی کنمفرضحالا

ضروریکھاستدلیلھمینبھاست.قدیمینسبتاًایمیلفناوریکرده ایم،بررسیکھایمن ترپیام رساناپلیکیشن ھای

باشید.اضافیمنابعدنبالبھبایدکجاوداردوجودتھدیداتینوعچھکنید،استفادهایمیلارائھ دھندهکدامازبدانیداست

انتقالبرایسرورھاکدامازکھدھندنشانتامی کننداستفادهgmail.com@ماننددامنھ ھاییازایمیلحساب ھای

دامنھومی کنداستفادهکاریتانسرورھایازشماکاریایمیلاغلبمی کنید.استفادهاینترنتطریقازپیام

@organisationname.com.یاگوگلمانندایمیلخدماتارائھ دھندگانتوسطایمیلحساب ھایبیشتردارد

می شوند.مدیریتمایکروسافت

.استدامنھجعلفیشینگ،برعلاوهکلیدیتھدیداتازیکی

دستبھیاشماایمیلسرقتبرایفردحتییاسازمانیکعنوانبھشماھویتودامنھازمی کندتلاشدامنھجعل

.دھیدگزارشبایددامنھجعلبامقابلھبرای.کنداستفادهشماعنوانبھجلب توجھبااطلاعاتآوردن

ایمیلیارائھ دھندگانحساس.فایلیااطلاعاتتبادلھنگاماستمفیدابزاریکنیزایمیلدرانتھابھانتھارمزگذاری

نامبھافزونھ ایجیمیلبرایامانیستند.ھمراهانتھابھانتھارمزگذاریباپیش فرضطوربھاوتلوکوجیمیلمانند

Mailvelopeاستفادهانتھابھانتھارمزگذاریازکھایمیلارائھ دھندگانکند.رمزگذاریمی تواندکھداردوجود

نداشتھراشماعمومیکلیداگرحتیکندرمزگشاییراپیاممی تواندگیرندهفقطکھدارندابزارھاییحتیومی کنند

باسازگاریمشکلاتبھتمایلاین ھاکھاستاینعیباماھستند.TutanotaوProtonmailشاملباشد،

برایامادارند،اوتلوکوجیمیلبامقایسھدراولیھبسیارویژگی ھایبابستھ ایمحیط ھایودارندایمیلکلاینت ھای

دارند.بررسیارزشقطعاتخصصیاستفاده



ھوشمندھای گوشیامنیت:٧بخش

می کننداستفادهگوشیسیستم عاملکدامازکھکسانیازسریعنظرسنجی:سوال

(iOS اندرویدیا )

بگو:

ھوشمندگوشی ھایظھوراماکرده ایم،صحبتشماگوشیدرپیام رساناپلیکیشن ھایدربارهمختصرطوربھما

شمازندگیتمامتقریباًکھاستاینیکیاست.داشتھھمراهبھسایبریامنیتکارشناسانبرایرامتعددیچالش ھای

دادیم.توضیحکلاسابتدایدرکھھمان طوروشود،یافتشماگوشیدرمی توانداکنون

دھیدنمایشرااكساسلاید

بگو:

استفادهباراکاراینوھستندشھروندانازجاسوسیآمادهدموکراتیکدولت ھایحتیکھدادنشانپگاسوسرسوایی

قبلاًاستممکنشماازبسیاریدادند.انجامپیامک)طریقازمثال(برایدیده ایمبالادرکھفیشینگروش ھایاز

،NSAکھباشیدکردهفکر GCHQاماھستند.شماازجاسوسیحالدرسیگنالاطلاعاتیشرکت ھایدیگرو

راثالثیشخصوشمابینشماارتباطاتمی توانستندفقطواقعاًگروه ھااینپگاسوسازقبلکھاستاینواقعیت

ھمینبھوبگیردقرارنظرتحتمی تواندشماگوشیتماماکنونزیرااستترسناکپگاسوسازپسدنیایبخوانند.

دستبھشمادربارهاطلاعاتکافیاندازهبھتاکنداستفادهابزاریازبالقوهطوربھمی تواندماھریھکرھردلیل

کند.آسیب پذیرتھدیدھابرابردرراشماتاآورد

غیرقانونیویژهبھامراینکھمی دھدراشماگوشیتمامبھدسترسیھکرھابھپگاسوسمانندھاییبدافزارانتشار

می شوند.تبدیلحملقابلنظارتدستگاهیکبھراحتیبھماگوشی ھایکھمی دھدنشاناینھمھازمھم ترامااست.

می کنندجمع آوریشماازراداده ھاییموبایلخدماتدیگرواپلگوگل،کھکنیداضافھواقعیتاینبھمی توانیدو

شود.استفادهشماعلیھنادرستافراددستبھافتادنصورتدرمی تواندسپسکھتجاریاھدافبرای

آسیب پذیرھوشمندگوشیازاستفادهدرنمی خواھندکھکسانیبرایجایگزینگزینھ ھایازمجموعھ ایخوشبختانھ،

Grapheneدارد.وجودباشند OSوLineage OSاندرویدکدشاخھ ھایعنوانبھماآنچھازنمونھ ھایی

کنیدنگاهگوشیسیستم عامل ھایبھمی توانیدھمچنینکرده اند.حذفراگوگلبامرتبطخدماتتمامکھھستندمی نامیم

دیگرانمی کنیدنصبکھبرنامھ ایھیچکھشوندمطمئنتاکننداستفادهسندباکسینگازمؤثریطوربھمی توانندکھ



نمی کند.جاسوسیرا

درایورھایازاست.شماازجاسوسیبرایایده آلابزارشماگوشیکلیطوربھکھباشیدداشتھتوجھاما

نمی دانیدشمااست:بستھشماگوشیدرموجودفناوریبیشترمی کنید،دانلودکھبازیاپلیکیشن ھایتاسخت افزاری

تحت سلطھبیشتردیجیتالیمحیطیبھماکھھمان طوراست.دادهقرارشماگوشیرویبرتوسعھ دھندهکدیچھ

ابزارھااینازکمتریناستفادهبشرحقوقفعالیکعنوانبھشماشرطبھترینمی رویم،تبلت ھاوھوشمندگوشی ھای

است.تخصصیبسیارنرم افزارھایبایا

متداولسوالاتونھایینکتھچند:٨بخش

یکسپسودھید،پاسخکنیدکمکآن ھابھبتوانیدشماازبرخیشایدکھبپردازیممتداولسوالچندبھبیایید:بگو

بپرسیدسوالمنازشماآندرکھکنیمبرگزارکوچککارگاه

یک؟کدامبلھ،اگرکنم؟نصبویروسضدیکبایدآیا:سوال

پاسخ:

بھبدافزاربامقابلھبرایویندوزکھاستگذشتھروزھاییھستند.متصلسیستم عامل ھابھاکنوناغلبضدویروس ھا

بھدومیدارند،بدافزاربرابردربودنقویبھتمایللینوکسواپلبود.وابستھثالثشخصضدویروسارائھ دھندگان

توسطمعمولاًواستبازھمھبرایکدکھاستمعنیاینبھبازمنبعکھباشیدداشتھیادبھآن.بازمنبعفلسفھدلیل

شود.تاییدآنصحتتامی شودبررسیکدنویساندیگر

تجزیھابزارھایکلیطوربھضدویروس ھابخرید،یکیمی خواھیدیاکرده ایدنصبضدویروسیکاگرحال،اینبا

یامشکوکفایل ھاییچھمی کند،استفادهراخودمنابعچگونھشماکامپیوترمی کنندنظارتکھھستندداده ایتحلیلو

ورودمانعکھدیواری-کنیدتقویتراخودفایروالکندکمکشمابھمی تواندھمچنینومی رسندنظربھخراب

ازكھبگیریدیاداگرامااست،Bitdefenderخوبویروسضدیکمی شود.شماآدرسIPشبکھ/بھبدبازیگران

داشت.نخواھیدنیازیآنبھکنید،استفادهعقلانیضدویروسسیاست ھایازوکنیداستفادهسندباکسینگ

است؟ویندوزازامن ترواقعاًاپلآیا:سوال

انجامکھکارینوعبرایمناسبسیستم عاملانتخابدارد.قرارآسیب پذیری ھامعرضدرھمچنانامابلھ،پاسخ:



واپلمحصولاتبامقایسھدرکھداردوجودبسیاریرایگانلینوکسسیستم عامل ھایاست.ضرورینیزمی دھید

اماباشند.داشتھبیشتریفنیتسلطبھنیازاستممکنامامی شوند،گرفتھنظردرامن تروامن تربسیارمایکروسافت

Kaliطریقازاخلاقیھکلینوکس،سیستم عامل ھایکارنحوهیادگیریشوید،سایبریامنیتواردمی خواھیداگر

Linuxاست.ضروریشخصیوسروریاستفاده ھایبرایسیستم عامل ھادراصلیتفاوت ھایو

بروم؟سایبریامنیتزمینھدربیشتریعمقبھمی خواھماگرکنمشروعمی توانمکجااز:پرسش

یکشوید.واردسایبریامنیتزمینھدرمی توانیدکھداردوجودزیادیحوزه ھایشد،گفتھقبلاًکھھمان طورپاسخ:

داشتھسواددواینبینرابطھدرحداقلتااستنرم افزاربرنامھ نویسیوسخت افزاراصولیادگیریخوبشروع

کنید.تنظیمراخودسرورچگونھکھبگیریدیادسپسوباشید

است؟شدهھکتلفنمیاکامپیوترکھبفھممچگونھ:پرسش

زیراباشد،شدهدیرخیلیکھزمانیتاشده ایدھککھنمی شویدمتوجھمعمولاًشماشد،گفتھقبلاًکھھمان طورپاسخ:

شوید).متوجھشمااینکھبدونفایل ھابھ(دسترسیکنندفعالیتشماسیستم عاملپس زمینھدردارندتمایلھکرھا

نکتھ:

کنید:بررسیزیروب سایت ھایازاستفادهبارامشکوکفایل ھایمی توانیدکامپیوتر،برای●

آلودهبدافزاریاجاسوس افزاربھآیاکنیدبررسیمی توانیدکھداردوجودخوبیابزارھایتلفن ھا،برای●

شده اید:

وب سایت:اینطریقازشده ایدھکیادادهنشتدچارآیاکھکنیدبررسیمی توانیدخاص،حساب ھایبرای●

یااستشدهتقلبیشمادامنھآیاکھکنیدبررسیمی توانیدخصوص،بھخودشخصیوب سایتیاایمیلبرای●

دامنھ:بررسیطریقازنھ

باشم؟داشتھکمکبھنیازبشرحقوقفعالیکعنوانبھاگرداردوجودمنابعیچھپرسش:

پاسخ:

• AccessNow

• Amnesty Tech

• Center for Digital Resilience

• UNPO

کنید.برگزاردارنداختیاردرکھدستگاه ھاییومخاطباناساسبربیشترفردیمواردباکارگاھیسپس


