


دیجیتالامنیتآموزش

دیجیتالامنیتآموزشیبسته

عمومیاطلاعات

زمان:
کرده‌امآمادهساعت4درتکمیلبرایراآموزشیمواداینما

دارید:نیازآنچه

گذاریاشتراکبهوبیشترعملیاطلاعاتارائهبرایکهپاورپوینتیبهمربیسند،اینازمناسباستفادهبرای

دارد.نیازاست،شدهتهیهاطلاعاتموثرتر

فعالیت‌ها:
گنجانده‌ایم.یادگیریفرآیندتقویتوشرکت‌کنندگاندرکارزیابیبرایراکوتاهیفعالیت‌هایماابزارجعبهایندر

هدف:
سایبریاحتمالیخطراتازآگاهانهبه‌صورتتامی‌کندفراهمفعالانبرایرالازماطلاعاتابزارجعبهاین

راخوداستراتژیتاکردخواهیدپیداکارشناسانازترفندهاییونکاتشماسندایندرکنند.مرورآنلاینبه‌صورت

دهید.توسعهخوددیجیتالسفردرپیشگیریحیندرخودفعالیت‌هایادامهبرای

کسانی:چهبرای
روزانهفعالیت‌هایبرایدیجیتالامنیتیادگیریبهمایلکهفردیفعالانیاغیردولتیسازمان‌هایبرایماژولاین

استشدهطراحیهستند،خود

کنیم:استفادهابزارجعبهاینازچگونه



بپرسیابگو

بدهنشان

فعالیت

تعریف

عملینکات

مطالبفهرست



عمومیاطلاعات

کنیماستفادهابزارجعبهاینازچگونه

کلیمروروخوش‌آمدگویی:1بخش

دیجیتالامنیتتئوری‌هایازبرخیبهنگاهی:2بخش

همراهتلفنورایانهدرشماداده‌هایازحفاظت:3بخش

عبوررمزالف(

عبوررمزمدیرب(

دومرحله‌ایهویتاحرازج(

محرمانهبه‌صورتاینترنتمرور:4بخش

VPN ازاستفادهالف(

وبمرورگرب(

بدافزارهاوفیشینگبرابردرخودازحفاظت:5بخش

شماارتباطاتبودنایمنازاطمینان:6بخش

هوشمندتلفنامنیت:7بخش

متداولسوالاتوپایانینکات:8بخش



کلیمروروآمدگویی‌خوش:1بخش

خوش‌آمدگویی:

کنید.تشکرآمدنشانازوبگوییدخوش‌آمدافرادبه

بپرسیدافرادازیخ‌شکن:

نام‌هایشان

می‌کننداستفادهروزمرهزندگیدرخودرایانهازفعالیت‌هاییچهبرای

زیادجزئیاتدادن)بدوندارندرایانه‌ایوتلفننوعچه )

گذرانده‌اندسایبریامنیتزمینهدردرسیتاکنونآیا

مدرنعصردردیجیتالامنیتاهمیتدرکدهید:نشانرا1اسلاید

ازاستفادهنماییرشدشاهدمامی‌کنیم.استفادهبیشتریروزمرهفعالیت‌هایبرایدیجیتالابزارهایاز"ما:بگویید

هدف،یکبرایکمپینیخچال،کردنروشنخرید،مانندکارهاییبرایهوشمند(تلفنیک)اغلبرایانهازنوعی

دیجیتالیجامعهیکدراین‌هاهمهکهمی‌یابدتکاملگونه‌ایبهفناوریفزاینده‌ایطوربهو-وظایفیاتکالیفانجام

تهدیداتبهکهشده‌ایموابستهبسیارخودروزمرهزندگیدردیجیتالدستگاه‌هایبهمادارد.قرارواحدشبکه‌ای

.شده‌ایمآسیب‌پذیربسیاردیگرمواردوهکاخاذی،شکایات،ماننددیجیتالی

آسیب‌پذیربسیارمی‌دهد؟قرارکجارافعالانوضعیتاین:بپرسید

:استشدهآوردهفعالانبهسایبریحملاتازموردچنداینجادر

یکبهدسترسیبرایرانندگیگواهینامهآموزشیبرنامهیکازکهدهیدارائهراایرانیهکریگروهموردالف(

تظاهرجملهازمی‌کننداستفادهنتایجبهدستیابیبرایشخصیاطلاعاتازهکرهاکهدهیدنشانکردند.استفادهفعال

.نظرموردشخصبه

محققرشیدی،امیرگفتهبهشد.شناساییسوئددررانندگیگواهینامهبرنامهیکدربدافزاری،2020سالدرب(

قرارهدفرامذهبیوقومیاقلیت‌هایبرنامهایندیجیتال،امنیتبرتمرکزبابشریحقوقسازمانیکمیان،گروه

.کندضبطرامرورتاریخچهومکانیموقعیتمکالمات،می‌تواندمی‌شود،نصببرنامهکههنگامیمی‌دهد.

ازاطمینانبرایبلکهنیست،دیجیتالامنیتدرحرفه‌اییکعنوانبهشماآموزشبرایفقطدوره‌هااین:بگویید



فعالیت‌هایبهدقتباپیشگیرانهوهستیدآگاهسایبریاحتمالیخطراتازشمامردمیافعالانجامعهوشمااینکه

می‌دهیدادامهخودروزانه .

دیجیتالامنیتهای‌تئوریازبرخیبهنگاهی:2بخش

سایبریامنیتتعریف:دهیدنشانرااكساسلاید

هرمی‌تواندداراییاست.تهدیداتبرابردردیجیتالدارایی‌هایازحفاظتمورددرچیزهمهسایبریامنیت:بگویید

درنمی‌خواهیدکههوشمندساعتیاتلفنمانندشمافیزیکیدستگاه‌هایکنید:محافظتمی‌خواهیدکهباشدچیزی

داده‌هامی‌کنید،محافظتسایبریامنیتمتخصصیکعنوانبهکهدارایی‌هاییاغلباماشود.دزدیدهشماازفرودگاه

.هستند

دارد؟سایبریامنیتزمینهدرشخصیکمی‌کنیدفکررامهارت‌هایینوعچه:بپرسیدمخاطباناز

.بنویسیدتختهرویراآن‌هاپاسخ‌های

دهیدنشانرااكساسلاید

چیزهمهدرنمی‌توانیدشماباندجیمزخلافبرو-استچندرشته‌ایحوزهیکسایبریامنیتکهاستاینواقعیت

:می‌شودزیرمواردشاملسایبریامنیتحوزهدراست.پیچیدهوگستردهسیستمیکزیرا-باشیدمتخصص

حیاتیزیرساخت‌هایامنیت●

برنامه‌هاامنیت●

شبکهامنیت●

ابرامنیت●

(IoT)اشیااینترنتامنیت●

دیگرمواردبسیاریو●

حوزهکلازبهتریدرکشمابلکهپرداخت،نخواهیمسایبریامنیتزیرشاخه‌هایاینازیکهربهماجلسه،ایندر

.دهیدارجاعمربوطهافرادبهراخودنگرانی‌هایمی‌دهدامکانشمابهکهداشتخواهید

چیست؟اطلاعاتودادهبینتفاوت:بپرسیدمخاطباناز



انجامکارچندیننیست،باندجیمزاوسایبری،امنیتمتخصصمانندنیست.داده‌هاپردازشنگراناغلبهکر

دیگرشخصبهآنفروشیاپردازشبرایخودسرورهایبهآنتحویلیاسپسوداده‌هااستخراجاوکارنمی‌دهد،

هنوزکهخامیاطلاعاتعنوانبهراآنمی‌کنم،صحبتدادهمورددرکههنگامیبنابرایناست.پردازشبرای

بگیرید.نظردراستنشدهپردازش

بیندازیم،داده‌هاCIAمثلثبهنگاهیبیاییدکردید،درکراداده‌هاویژهبهدارایی‌ها،ازحفاظتاهمیتکههنگامی

.شودگرفتهاشتباه(CIA)مرکزیاطلاعاتآژانسبانبایدکه

برایسیاست‌هاوافرادهدایتبرایکهاستامنیتیمدلیکدسترسیویکپارچگیمحرمانه‌بودن،یاCIAمثلث

.استشدهطراحیاطلاعاتامنیت

دسترسیویکپارچگیمحرمانه‌بودن،:دهیدنشانرا3اسلاید

مشاهده.برایآن‌هابهدسترسیبرایغیرعمدییاعمدیتلاش‌هایازداده‌هاحفظ:محرمانه‌بودن●

نمی‌کنند.تغییرعاملیهیچتوسطعمدیبه‌طورداده‌هااینکهازاطمینان:یکپارچگی●

قابلآن،یکپارچگیبهاحترامبابه‌راحتی،وزمان‌هاهمهدرشماداده‌هایاینکهازاطمینان:دسترسی●

.هستنددسترسی

چیست؟دیجیتالامنیتدرخصوصیحریموامنیتبینتفاوتبپرسید:

آنبرایکهسازمانیاطلاعاتیاشخصیاطلاعاتتنظیمودسترسیکنترل،برایشماتواناییبهخصوصیحریم

.دارداشارهمی‌کنید،کار

.دارداشارهمی‌کند،محافظتتهدیداتازراداده‌هاکهسیستمکلبهامنیت

ومی‌مانندسالمهمچنانشماداده‌هایزیراباشیدضعیفخصوصیحریمباامنبسیارمحیطیکدرمی‌توانیدشما

.بیندازدآنبهنگاهیبخواهدکهزمانهرمی‌تواندارائه‌دهندهامانمی‌شوند،دزدیده

دارایی‌ها،تعریفیعنیمی‌دهد،تشکیلراسایبریامنیتتحلیلماهیتکهدهیمانجامتمرینیکبیاییدفعالیت:

شماتوانایی‌هایوحملهاحتمالدسترس،درمنابعدشمنان،



:تحلیلبراینهاییچارچوبیک

باشند،مراقببایدبازیگرانکدامبااینکهوخوددیجیتالتنظیماتمورددررازیرسوالاتبپرسید:شرکت‌کنندگاناز

کنند.مرور

کنم؟محافظتبایدراچیزیچه:مدارایی‌ها●

کسی؟چهازدشمن:●

دارد؟منابعیچهمندشمنمنابع:●

است؟چقدردهدقرارهدفرامنمندشمناینکهاحتمالاحتمال:●

بروم؟پیشخوددارایی‌هایازمحافظتبرایمی‌خواهمحدچهتاتوانایی:●

موبایلگوشیوکامپیوتررویهایتان‌دادهازمحافظت:3بخش

عبوررمزهایالف(

.شوداستفادهمکانیکبهورودبرایبایدکهاستمحرمانهعبارتیاکلمهیکعبوررمز

طوربهامرایناست.دستگاهتانبهورودبرایشماکاربریعبوررمزشما،داده‌هایازمحافظتشکلمهم‌ترین

راآن‌هاتامی‌کندایجادراپیام‌هاوداده‌هارمزگشاییورمزگذاریبرایپیچیدهروش‌هایازکاملرشتهیکحتم

درکبرایوداردوجودکهاستسالهزارانومی‌شودشناختهرمزنگاریعنوانبهرشتهایندارد.نگهمخفی

ازامانمی‌پردازیم،می‌کندایجادرمزنگاریکهپیچیده‌ایریاضیمشکلاتبهمااگرچهاست.ضروریسایبریامنیت

می‌سازد.راخوبعبوررمزیکچیزیچهمی‌پرسیمخود

می‌سازد؟رابدعبوررمزیکچیزیچهمی‌سازد؟راخوبعبوررمزیکچیزیچهبپرسید:مخاطباناز

:احتمالیپاسخ‌های

علاقه‌تان(موردفوتبالتیمیاسگتاننام)مثلاًنباشدمربوطشماشخصیزندگیبهکهچیزی●



هستندزدنحدسقابلاغلباین‌هازیراباشد،کلمهدویایکتنهاکهچیزی●

نمادهایااعدادبزرگ،حروفمثلمختلفکاراکترهایازاستفاده●

بودن؟فهمغیرقابل●

باشد!شدهمحافظتوذخیرهایمنبه‌طور●

باشدسپردنیخاطربهبایدخوبعبوررمزیک●

نمایش:

بدوخوبرمزهاى

بدخيلى بهتر خوبخيلى

password Cynthia1970! j5LyF*H6IIg

admin LayC70! 7+n*7XonGS

cynthia *cynthia70lay VJ(>0WuVE83V

cynthialay CynthiaL7019 R.xzVv2m0R0;

سازد؟‌میراخوبعبوررمزیکچیزیچه

:طول

برایبایدواستمتغیرمهم‌ترینقطعبه‌طورایناست.آنطولعبور،رمزقوتتعییندرمتغیرمهم‌ترین:بگویید

باکاراکتری5عبوررمزیکازایمن‌ترباشد،طولانیکهعبوررمزعنوانبهجملهیکداشتنشود.روشنهمه

برایهکرتلاشازمی‌تواندطولانیعبوررمزیکداشتنکهاستاینآندلایلازیکیاست.مختلفکاراکترهای

بهعبوررمزکردنبازبرایمصنوعیهوشازهکراگرکهاستایندیگریکند.جلوگیریعبوررمزشکستن

کند.شکستهمی‌تواندآسان‌ترراکاراکتری5عبوررمززیاداحتمالبهکند،استفادهبی‌رحمانه”“حملهروش

:پیچیدگی

دلیلبهعبورهارمزاینامامی‌کنیم.استفادهعددشایدوکلماتازعبوررمزایجادهنگاممابیشتربگویید:

شکستنقابلبیشتروبیشترمی‌کنند،بررسیآنیراشدهشناختهکلماتتمامیکهجدیدیابزارهایونرم‌افزارها



حروفسرییکازاستبهترهمیشهدلیلهمینبهمی‌کنند.استفادهمصنوعیهوشازاغلبنرم‌افزارهااینهستند.

.کنیداستفادهکلمهیکجایبهتصادفی

:ویژهکاراکترهای

زدنحدسبرایسخت‌تروایمن‌تربسیارراعبوررمز&%$@مانند:ویژهکاراکترهایازاستفاده:بگویید

باشد،معتبرعبورتانرمزتاکنیداستفادهویژهکاراکترهایازمی‌خواهندشماازوب‌سایت‌هابرخیامروزه،می‌کند.

.وب‌سایت‌هاهمهنهمتاسفانهاما

بهآنچهازمی‌تواندهکریککهآنجاازتنهاست.کلمهیککنیداستفادهمی‌توانیدکهعبوریرمز‍دترینب‍بگویید:

رویمی‌توانددیکشنریحملهیککند.استفادهشماعبوررمزشکستنبرایمی‌شودشناختهدیکشنریحملهعنوان

0”123456789“حتییانام‌هاتولدها،تاریخهمین‌طورکند.کارکلمهیک

ومختلفحساب‌هایبرایعبوررمزهایازبسیاریمدرنعصردرکهاستاینداریمماکهمشکلیبزرگترین

راخودابریذخیره‌سازیودرایوهاردمی‌خواهیددارید،حساساطلاعاتاگراین،برعلاوهداریم.خوددستگاه‌های

ازاستفادهمشکلاینراه‌حلنمی‌سپارید.خاطربهراحتیبهکهکنیدرمزگذاریکاراکتری36قویعبوررمزیکبا

استعبوررمزمدیر .

عبوررمزمدیرب(

عبوررمزمدیرانلیست:اسلایدنمایش

مدیریتوذخیرهایمنمکانیکازراخودعبوررمزهایهمهتامی‌دهداجازهشرکت‌هاوافرادبهعبوررمزمدیر

.داشتنخواهندمتعددعبوررمزهاییادآوریبهنیازیدیگرکاربرانبنابراین،کنند.

کجاشماعبوررمزهایاینکههمچنیناماباشد،متفاوتقیمت‌هامحدودهدرمی‌تواندعبوررمزمدیرانبینتفاوت

خودسرورهایرویابریکدرایمننسبتبهراشماعبوررمزهایBitwardenمثال،عنوانبهمی‌شوند.ذخیره

بهدلیلیهربهاستممکناماباشند.داشتهدسترسیمختلفحساب‌هایبهمی‌دهداجازهنفرچندینبهومی‌کندذخیره

Bitwardenکنید.ذخیرهمحلیصورتبهراخودداده‌هایبخواهیدوباشیدنداشتهاعتمادKeyPassXCنمونه

.استمحلیذخیره‌سازیباعبوررمزمدیریکازخوبی

دیگرلایهیکبهنگاهیبیاییدامااست،مهمخودعبوررمزمدیربهآساندسترسیبرایعبورعبارتیکداشتن

.مرحله‌ای(دوهویت)تایید2FAبیندازیم:امنیتی



(2FA)مرحله‌ایدوهویتتاییدج(
آنلاینحساب‌هایامنیتازاطمینانبرایکهاستمحافظتازاضافیلایهیک،2FAیامرحله‌ای،دوهویتتایید

.می‌شوداستفادهعبوررمزوکاربرینامیکازبیششما

:کنیدهویتاحرازروشدوازمی‌توانیدشما

عبور(رمز)مانندمی‌دانیدکهچیزی●

)بیومتریک(شماستهمراهیاداریدکهچیزی●

حتیکهکنیدحاصلاطمینانمی‌توانید2FAباکنید.استفادهرادوهربایدومی‌توانیدشماکهاستاینخوبخبر

:شکلبهاغلبایندارید.راامنیتیاضافیلایهآنهمچنانشمابشکند،راشماعبوررمزهکریکاگر

Google)مانند:می‌دهدسرویسبهدسترسیبرایموقتیکدیککهشماگوشیرویاپلیکیشنیک●

Authenticator)

یابدهدشمابهرابالاکدهایمی‌توانداتصالهنگامکهNitrokeysیاYubikeysمانندUSBکلیدیک●

کند.فراهمراشماحساببهدسترسیامکانشماانگشتاثرحتییالمسطریقاز

اکثراست.دیجیتالامنیتدراساسیاقدامیکبهشدنتبدیلحالدرسرعتبه،2FAیامرحله‌ای،دوهویتتایید

اینکهمحضبهبایدشماومی‌دهندرا2FAیامرحله‌ای،دوهویتتاییداجازهاکنوناجتماعیرسانه‌هایحساب‌های

وپیام‌رسانیایمیل،حساب‌هایاکثردررا،2FAیامرحله‌ای،دوهویتتاییدسیستمکردید،ترکراکلاساین

كنيد.اجرخوداجتماعیرسانه‌های

.

ابری:ذخیره‌سازیسیستم‌هایودیسکهاردازمحافظت

مانندشده‌اندتأییدکهابریسیستم‌هایبرایخارجیدیسکهاردیکازخود،دیسکهاردرمزگذاریبرعلاوه

Google Cloud، OneDriveکنیداستفاده...

___________________________________________________________________

استراحت

___________________________________________________________________



محرمانهصورتبهاینترنتمرور:4قسمت

اینشد.اختراعدیگریوبصفحهبهنفریکاتصالوارتباطاتکردنمتمرکزغیربرایراهیعنوانبهاینترنت

کهاستشدهتبدیلبزرگغولیکبهتکنولوژی

:استضروریایمنمروربهشروعازقبلزیرمواردازدانشداشتن

کیست؟شمااینترنتیخدماتارائه‌دهنده●

برایشماشناسایی‌کنندهمانندشماIPآدرسمی‌کند؟تغییریااستثابتآیاچیست؟شماIPآدرسماهیت●

شماستکارییاخانگیشبکه

می‌کندتنظیمجهان‌گستروبدرموجودهایIPسایرباراشماIPرابطهکهچیستشمافایروالتنظیمات●

می‌شوند(خارجوواردکهکسانیبرایمرزیکنترلسیاستیکمانندکنید)فکر

(VPN) شكنفيلترازاستفادهالف(

VPN چیست؟شكنفيلترکهدهدتوضیحمی‌تواندکسیآیا:بپرسید

بهآنطریقازسپسمی‌کندمتصلدیگریسروربهراشماکامپیوترمجازیخصوصیشبکهياVPN:بگویید

بهوکندجعلراشمامکانمی‌توانداوقاتگاهیهمچنینمی‌کند.پنهانراشمافعالیتمی‌کند،پیدادسترسیاینترنت

بزنید.دورراجغرافیاییموانعمی‌دهدامکانشما

اینترنتقطعطولدرشماIPزیرانمی‌کند،محافظتاینترنتقطعبرابردرراشماVPNیککهباشیدداشتهتوجه

‍ی‌سازد!م‍آسیب‌پذیرراشمااینوکند،پیدادسترسیVPNبهمی‌کندتلاشواست"فعال"همچنان

VPNشاملخوب‌هایNordVPNیاMullvad،یکمی‌خواهیدشمااگرکلیطوربهامامی‌باشندVPNانتخاب

بهشمااینترنتسرویس‌دهندهجایبهاطلاعاتاینصورت،اینغیردرزیرانکند،ذخیرهرالاگ‌هاکهکنید

کند.سوءاستفادهآنازیابفروشدراداده‌هااینمی‌تواندسپسکهمی‌شودمنتقلVPNارائه‌دهنده

وبمرورگرهایب(

می‌کنید؟استفادهوبیمرورگرهایچهاز:بپرسید



● Google Chrome

● Mozilla Firefox

● Microsoft Edge

● Brave? Vivaldi?

یاحرفه‌ایکارهایبرایوداردراشماحساب‌هایکهیکیباشید:داشتهوبمرورگردوکهاستخوبکلی،طور‍هب‍

موتورهایکهاستدلیلاینبهاینمی‌شود.استفادهسادهجستجویبرایفقطدیگریواستشدههمگام‌سازیشخصی

می‌دهند.تغییرراشمامرورتجربهوکردهدنبالراشماجستجویتاریخچهجستجو

Mozilla FirefoxوVivaldiهستند.امنیمرورگرهایکلیطوربهChromeوMS Edgeتوسط

تجاریاهدافبرایوکردهجمع‌آوریراشماداده‌هایمی‌خواهندکهشده‌اندطراحینرم‌افزاریبزرگتوسعه‌دهندگان

unGoogledازمی‌توانیدشماکنند.استفاده Chromiumگوگلدادهاستخراجابزارهایتمامواستبازمنبعکه

دارد.قویبسیارامنیتیویژگی‌هایامااستداخلیتحلیل‌هایبرخیداراینیزBraveکنید.استفادهکرده،حذفرا

می‌رود(چینیسروریکبهمستقیماًداده‌هایش)کهOperaشاملبشرحقوقفعالانبرایناامنکاملاًمرورگرهای

می‌باشد.شده‌اند،طراحیتبلیغاتیشرکت‌هایتوسطکهداخلیمرورگرهایهمچنینو

بدافزاروفیشینگبرابردرشماازمحافظت:5قسمت

وادارراافرادتاهستندمعتبرشرکت‌هایازمی‌کنندادعاکهدیگرپیام‌هاییاایمیل‌هاارسالتقلبی"روشفیشینگ:

."کنندفاشرااعتباریکارتشماره‌هایوعبوررمزهایمانندخودشخصیاطلاعاتکنند

کامپیوتریسیستمبهغیرمجازدسترسییارساندنآسیبکردن،مختلبرایخاصبه‌طورکه"نرم‌افزاریبدافزار:

."استشدهطراحی

دارند.ایدهوجودنیزدیگرارتباطیروش‌هایتمامدرواقعدراماهستند،مرتبطایمیل‌هابااغلبفیشینگحملات

باشیدشنیدهفیشینگدربارهشایددهید.ارائهراطعمه‌ایاعتمادموردشخصیکعنوانبهشماکهاستاینفیشینگ

ازاستفادهکت‌فیشینگ،دربارهاستممکنامامی‌شوند،انجامایمیلطریقازفیشینگ‌هاازبسیاریامروزه

می‌گرفتند.تماسمردمباتلفنطریقازکهداشتیدکلاهبردارانیشماگذشته،درباشید.شنیدهنیزدوستیابیبرنامه‌های

دربهترچههرواست،اجتماعیمهندسیانجامحالدرکهاستکسیمی‌کند،استفادهفیشینگازکههکرییک



برساندبیشتریآسیبشمابهمی‌تواندباشد،اجتماعیمهندسی

باشند:فیشینگمی‌توانندکههستندلینک‌هاییحاویکهبیاندازیمپیام‌هابرخیبهنگاهیبیایید

.کردشناساییراآنهامی‌توانچگونهبپرسیدودهيدنمایشرامثال‌هابااسلایدهایی

وآنرویبرکلیککهکنیدایجادمحیطیبتوانیدبایدکردید،برخورداینمانندلینکیبهاگرکهاستاینایده:بگویید

درحیاتیمفهومیکومی‌شودشناختهسندباکسینگعنوانبهاینکند.منزویرااحتمالیبدافزارهرگونهآندانلود

وکنیدکارآنرویباشید،داشتهآفلاینکامپیوتریککهبوداینسندباکسینگقدیمیروشاست.سایبریامنیت

یکایجادبامی‌توانیدفزاینده‌ایطوربهحال،اینباندارد.اینترنتبهاتصالتواناییهیچکهکنیدحاصلاطمینان

کنیدسندباکسینگمجازیماشین

یکدرونراعاملسیستمیکمی‌کند:بازراخودکهاستروسیعروسک‌هایآنازیکیمانندمجازیماشینیک

.می‌کندایجادعاملسیستم

یاوب‌سایت‌هاایمیل،ازاحتمالیبدافزارزیادیتعدادمرتباًوهستیدآسیب‌پذیرخصوصبهشمااگرنهایت،در

ازکهعاملسیستم‌هایبههستید،علاقه‌مندسایبریامنیتبهواقعاًومی‌کنیددریافتخودپیام‌رسانیسرویس

کنید.نگاهمی‌کننداستفادهاصلیکعنوانبهسندباکسینگ

بهقادرکهکنیدایجادمختلفی"محیط‌های"می‌دهدامکانشمابهکهاستQubesOSسیستم‌هااینازمثالی

نیستند.یکدیگرباارتباطبرقراری

شماارتباطاتامنیتازاطمینان:۶بخش

نیست؟امنایرانمانندکشوریدرپیامکسیستمچرا:سوال

پاسخ:

خروجیوورودیداده‌هایاغلبدیکتاتوریحکومت‌هایدراینترنتخدماتارائه‌دهندگانوموبایلسرویس‌های

انتهابهانتهارمزگذاریازاستفادهدلیلهمینبهمی‌کنند.متمرکزپیامکمانندخدماتیطریقازراشماتلفن

(End-to-End EncryptionیاE2EE)استمهمبسیار.



برایدهاینمی‌دارد.نگهایمنراشماپیام‌هایوچت‌هاکهاستامنیتیروشیکE2EEیاانتهابهانتهارمزگذاری

دارند.خصوصیکلیدیکوعمومیکلیدیکنفرچندیادوکهاستاساساین

عمومیکلیدهایشماخصوصیکلیدومی‌گیردقرارکنددرخواستراآنکهکسیهردسترسدرعمومیکلید

وجودمفیدآموزشیویدئوییکاینجادرانتها،بهانتهارمزگذاریبهتردرکبرایمی‌کند.رمزگشاییرادیگران

.دارد

< ویدیونمایش >

بگو:

دیگرواسنپ‌چتاینستاگرام،واتس‌اپ،بامقایسهدرومی‌کنیداستفادهایمیلازشماهمهمی‌کنمفرضحالا

ضروریکهاستدلیلهمینبهاست.قدیمینسبتاًایمیلفناوریکرده‌ایم،بررسیکهایمن‌ترپیام‌رساناپلیکیشن‌های

باشید.اضافیمنابعدنبالبهبایدکجاوداردوجودتهدیداتینوعچهکنید،استفادهایمیلارائه‌دهندهکدامازبدانیداست

انتقالبرایسرورهاکدامازکهدهندنشانتامی‌کننداستفادهgmail.com@ماننددامنه‌هاییازایمیلحساب‌های

دامنهومی‌کنداستفادهکاریتانسرورهایازشماکاریایمیلاغلبمی‌کنید.استفادهاینترنتطریقازپیام

@organisationname.com.یاگوگلمانندایمیلخدماتارائه‌دهندگانتوسطایمیلحساب‌هایبیشتردارد

می‌شوند.مدیریتمایکروسافت

.استدامنهجعلفیشینگ،برعلاوهکلیدیتهدیداتازیکی

دستبهیاشماایمیلسرقتبرایفردحتییاسازمانیکعنوانبهشماهویتودامنهازمی‌کندتلاشدامنهجعل

.دهیدگزارشبایددامنهجعلبامقابلهبرای.کنداستفادهشماعنوانبهجلب‌توجهبااطلاعاتآوردن

ایمیلیارائه‌دهندگانحساس.فایلیااطلاعاتتبادلهنگاماستمفیدابزاریکنیزایمیلدرانتهابهانتهارمزگذاری

نامبهافزونه‌ایجیمیلبرایامانیستند.همراهانتهابهانتهارمزگذاریباپیش‌فرضطوربهاوتلوکوجیمیلمانند

Mailvelopeاستفادهانتهابهانتهارمزگذاریازکهایمیلارائه‌دهندگانکند.رمزگذاریمی‌تواندکهداردوجود

نداشتهراشماعمومیکلیداگرحتیکندرمزگشاییراپیاممی‌تواندگیرندهفقطکهدارندابزارهاییحتیومی‌کنند

باسازگاریمشکلاتبهتمایلاین‌هاکهاستاینعیباماهستند.TutanotaوProtonmailشاملباشد،

برایامادارند،اوتلوکوجیمیلبامقایسهدراولیهبسیارویژگی‌هایبابسته‌ایمحیط‌هایودارندایمیلکلاینت‌های

دارند.بررسیارزشقطعاتخصصیاستفاده



هوشمندهای‌گوشیامنیت:۷بخش

می‌کننداستفادهگوشیسیستم‌عاملکدامازکهکسانیازسریعنظرسنجی:سوال

(iOS اندرویدیا )

بگو:

هوشمندگوشی‌هایظهوراماکرده‌ایم،صحبتشماگوشیدرپیام‌رساناپلیکیشن‌هایدربارهمختصرطوربهما

شمازندگیتمامتقریباًکهاستاینیکیاست.داشتههمراهبهسایبریامنیتکارشناسانبرایرامتعددیچالش‌های

دادیم.توضیحکلاسابتدایدرکههمان‌طوروشود،یافتشماگوشیدرمی‌توانداکنون

دهیدنمایشرااكساسلاید

بگو:

استفادهباراکاراینوهستندشهروندانازجاسوسیآمادهدموکراتیکدولت‌هایحتیکهدادنشانپگاسوسرسوایی

قبلاًاستممکنشماازبسیاریدادند.انجامپیامک(طریقازمثال)برایدیده‌ایمبالادرکهفیشینگروش‌هایاز

،NSAکهباشیدکردهفکر GCHQاماهستند.شماازجاسوسیحالدرسیگنالاطلاعاتیشرکت‌هایدیگرو

راثالثیشخصوشمابینشماارتباطاتمی‌توانستندفقطواقعاًگروه‌هااینپگاسوسازقبلکهاستاینواقعیت

همینبهوبگیردقرارنظرتحتمی‌تواندشماگوشیتماماکنونزیرااستترسناکپگاسوسازپسدنیایبخوانند.

دستبهشمادربارهاطلاعاتکافیاندازهبهتاکنداستفادهابزاریازبالقوهطوربهمی‌تواندماهریهکرهردلیل

کند.آسیب‌پذیرتهدیدهابرابردرراشماتاآورد

غیرقانونیویژهبهامراینکهمی‌دهدراشماگوشیتمامبهدسترسیهکرهابهپگاسوسمانندهاییبدافزارانتشار

می‌شوند.تبدیلحملقابلنظارتدستگاهیکبهراحتیبهماگوشی‌هایکهمی‌دهدنشاناینهمهازمهم‌ترامااست.

می‌کنندجمع‌آوریشماازراداده‌هاییموبایلخدماتدیگرواپلگوگل،کهکنیداضافهواقعیتاینبهمی‌توانیدو

شود.استفادهشماعلیهنادرستافراددستبهافتادنصورتدرمی‌تواندسپسکهتجاریاهدافبرای

آسیب‌پذیرهوشمندگوشیازاستفادهدرنمی‌خواهندکهکسانیبرایجایگزینگزینه‌هایازمجموعه‌ایخوشبختانه،

Grapheneدارد.وجودباشند OSوLineage OSاندرویدکدشاخه‌هایعنوانبهماآنچهازنمونه‌هایی

کنیدنگاهگوشیسیستم‌عامل‌هایبهمی‌توانیدهمچنینکرده‌اند.حذفراگوگلبامرتبطخدماتتمامکههستندمی‌نامیم

دیگرانمی‌کنیدنصبکهبرنامه‌ایهیچکهشوندمطمئنتاکننداستفادهسندباکسینگازمؤثریطوربهمی‌توانندکه



نمی‌کند.جاسوسیرا

درایورهایازاست.شماازجاسوسیبرایایده‌آلابزارشماگوشیکلیطوربهکهباشیدداشتهتوجهاما

نمی‌دانیدشمااست:بستهشماگوشیدرموجودفناوریبیشترمی‌کنید،دانلودکهبازیاپلیکیشن‌هایتاسخت‌افزاری

تحت‌سلطهبیشتردیجیتالیمحیطیبهماکههمان‌طوراست.دادهقرارشماگوشیرویبرتوسعه‌دهندهکدیچه

ابزارهااینازکمتریناستفادهبشرحقوقفعالیکعنوانبهشماشرطبهترینمی‌رویم،تبلت‌هاوهوشمندگوشی‌های

است.تخصصیبسیارنرم‌افزارهایبایا

متداولسوالاتونهایینکتهچند:۸بخش

یکسپسودهید،پاسخکنیدکمکآن‌هابهبتوانیدشماازبرخیشایدکهبپردازیممتداولسوالچندبهبیایید:بگو

بپرسیدسوالمنازشماآندرکهکنیمبرگزارکوچککارگاه

یک؟کدامبله،اگرکنم؟نصبویروسضدیکبایدآیا:سوال

پاسخ:

بهبدافزاربامقابلهبرایویندوزکهاستگذشتهروزهاییهستند.متصلسیستم‌عامل‌هابهاکنوناغلبضدویروس‌ها

بهدومیدارند،بدافزاربرابردربودنقویبهتمایللینوکسواپلبود.وابستهثالثشخصضدویروسارائه‌دهندگان

توسطمعمولاًواستبازهمهبرایکدکهاستمعنیاینبهبازمنبعکهباشیدداشتهیادبهآن.بازمنبعفلسفهدلیل

شود.تاییدآنصحتتامی‌شودبررسیکدنویساندیگر

تجزیهابزارهایکلیطوربهضدویروس‌هابخرید،یکیمی‌خواهیدیاکرده‌ایدنصبضدویروسیکاگرحال،اینبا

یامشکوکفایل‌هاییچهمی‌کند،استفادهراخودمنابعچگونهشماکامپیوترمی‌کنندنظارتکههستندداده‌ایتحلیلو

ورودمانعکهدیواری-کنیدتقویتراخودفایروالکندکمکشمابهمی‌تواندهمچنینومی‌رسندنظربهخراب

ازكهبگیریدیاداگرامااست،Bitdefenderخوبویروسضدیکمی‌شود.شماآدرسIPشبکه/بهبدبازیگران

داشت.نخواهیدنیازیآنبهکنید،استفادهعقلانیضدویروسسیاست‌هایازوکنیداستفادهسندباکسینگ

است؟ویندوزازامن‌ترواقعاًاپلآیا:سوال

انجامکهکارینوعبرایمناسبسیستم‌عاملانتخابدارد.قرارآسیب‌پذیری‌هامعرضدرهمچنانامابله،پاسخ:



واپلمحصولاتبامقایسهدرکهداردوجودبسیاریرایگانلینوکسسیستم‌عامل‌هایاست.ضرورینیزمی‌دهید

اماباشند.داشتهبیشتریفنیتسلطبهنیازاستممکنامامی‌شوند،گرفتهنظردرامن‌تروامن‌تربسیارمایکروسافت

Kaliطریقازاخلاقیهکلینوکس،سیستم‌عامل‌هایکارنحوهیادگیریشوید،سایبریامنیتواردمی‌خواهیداگر

Linuxاست.ضروریشخصیوسروریاستفاده‌هایبرایسیستم‌عامل‌هادراصلیتفاوت‌هایو

بروم؟سایبریامنیتزمینهدربیشتریعمقبهمی‌خواهماگرکنمشروعمی‌توانمکجااز:پرسش

یکشوید.واردسایبریامنیتزمینهدرمی‌توانیدکهداردوجودزیادیحوزه‌هایشد،گفتهقبلاًکههمان‌طورپاسخ:

داشتهسواددواینبینرابطهدرحداقلتااستنرم‌افزاربرنامه‌نویسیوسخت‌افزاراصولیادگیریخوبشروع

کنید.تنظیمراخودسرورچگونهکهبگیریدیادسپسوباشید

است؟شدههکتلفنمیاکامپیوترکهبفهممچگونه:پرسش

زیراباشد،شدهدیرخیلیکهزمانیتاشده‌ایدهککهنمی‌شویدمتوجهمعمولاًشماشد،گفتهقبلاًکههمان‌طورپاسخ:

شوید(.متوجهشمااینکهبدونفایل‌هابه)دسترسیکنندفعالیتشماسیستم‌عاملپس‌زمینهدردارندتمایلهکرها

نکته:

کنید:بررسیزیروب‌سایت‌هایازاستفادهبارامشکوکفایل‌هایمی‌توانیدکامپیوتر،برای●

آلودهبدافزاریاجاسوس‌افزاربهآیاکنیدبررسیمی‌توانیدکهداردوجودخوبیابزارهایتلفن‌ها،برای●

شده‌اید:

وب‌سایت:اینطریقازشده‌ایدهکیادادهنشتدچارآیاکهکنیدبررسیمی‌توانیدخاص،حساب‌هایبرای●

یااستشدهتقلبیشمادامنهآیاکهکنیدبررسیمی‌توانیدخصوص،بهخودشخصیوب‌سایتیاایمیلبرای●

دامنه:بررسیطریقازنه

باشم؟داشتهکمکبهنیازبشرحقوقفعالیکعنوانبهاگرداردوجودمنابعیچهپرسش:

پاسخ:

• AccessNow

• Amnesty Tech

• Center for Digital Resilience

• UNPO

کنید.برگزاردارنداختیاردرکهدستگاه‌هاییومخاطباناساسبربیشترفردیمواردباکارگاهیسپس


